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DFIR & Evidence Mobile / Cloud Legal Operations &
Engineering Security Research Case Architecture

Hashing * Chain of Custody i0S/macOS * CKKS/TCC Evidence Matrices ¢ eDiscovery
Timeline * Log Correlation IPSW e Protobuf ¢ SQLite Technical Litigation Support

Operative Grundlage: Triage, Belastbarkeit, strukturierte Dokumentation und reproduzierbare Prufung

Professionelles Leistungsdossier auf Grundlage einer strukturierten Google-Workspace-Ingestion

Dokumentzweck

Dieses Portfolio konsolidiert nachweisbare Beféahigungen, Arbeitsproben, Forschungsleistungen, Tooling,
Dokumentationskompetenz und berufliche Transferleistungen. Es trennt bewusst zwischen Primarnachweis,
Workspace-Dokumentation, reproduzierbarem Prototyp, Forschungsbefund und noch offener Hypothese.

Arbeitsstand: 28. Juli 2026 | Fassung 2.0 | Erweiterte Portfoliofassung mit Forschungs- und Evidenzanhang
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KAPITEL 00

Dokumentkontrolle und Verwendungsrahmen

Prufbare Aul3endarstellung statt ungepruifter Selbstzuschreibung

Feld Angabe

Dokument Befahigungs- und Leistungsportfolio Roman Jahn

2.0/ 28. Juli 2026 / erweiterte Fassung mit

Fassung . -
mindestens 100 Seiten

B2B-Positionierung, Qualifikationsdarstellung, Gesprachsgrundlage

Primarer Zweck . o .
fur Kanzleien, DFIR-Teams, Weiterbildung und Kooperationspartner

Google Drive / Google Workspace, Gesprachs- und Projektarchive,
Datenbasis Quelltexte, Notebooks, technische Dossiers,
Verfahrenschronologien, Medien- und Evidenzregister

Kein gerichtliches Sachverstéandigengutachten, keine
Abgrenzung Herstellerbestatigung, keine Rechtsberatung, keine klinische
Begutachtung

Privatanschriften, private E-Mail-Adressen, Gesundheitsdetails und

Datenschutz nicht erforderliche personenbezogene Daten wurden bewusst nicht
Ubernommen
Umfang Erweiterte Langfassung: Grundportfolio plus

vertiefte Forschungs-, Tooling-, Validierungs- und
Referenzmodule

Dieses Portfolio ist als professionelles Leistungsdossier aufgebaut. Es prasentiert keine Absolutheitsrhetorik
und keine Taterattribuierung als Marketinginstrument. Sein Wert liegt in der nachvollziehbaren Darstellung
von Arbeitsweise, Belastbarkeit, Systemdenken, technischer Entwicklung, Dokumentation und
Qualitatskontrolle.

Evidenzregel

Eine im Workspace vorhandene Behauptung wird nicht allein dadurch wahr, dass sie in vielen Dokumenten
wiederholt wird. Wiederholung belegt Dokumentationsintensitat. Beweiswert entsteht erst durch Provenienz,
Primarartefakt, reproduzierbare Methode, unabhangige Gegenprifung und nachvollziehbare Schlussfolgerung.
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KAPITEL 01

Executive Profile

Positionierung an der Schnittstelle von Digital Forensics, Evidence Engineering und Legal
Operations

FORENSIC SYSTEMS ANALYST

_—

DFIR & Evidence Mobile / Cloud Legal Operations &
Engineering Security Research Case Architecture

v v v

Hashing ¢ Chain of Custody i0S/macOS ¢ CKKS/TCC Evidence Matrices * eDiscovery
Timeline ¢ Log Correlation IPSW ¢ Protobuf ¢ SQLite Technical Litigation Support

Operative Grundlage: Triage, Belastbarkeit, strukturierte Dokumentation und reproduzierbare Prufung

Abbildung: Executive Profile

Roman Jahn verbindet einen operativ gepragten Hintergrund aus Luftlandetruppe und Sanitatsdienst mit
einer Uber mehrere Jahre aufgebauten, autodidaktischen Spezialisierung in digitaler Forensik, mobiler
Systemanalyse, Cloud-Synchronisationsmechanismen, Beweismittelstrukturierung und
verfahrensbezogener Datenrekonstruktion. Das Kompetenzprofil ist weder das eines klassischen
Softwareentwicklers noch das eines Volljuristen. Es liegt in der Ubersetzungszone: unstrukturierte
technische und administrative Datenbestande werden in prifbare Chronologien, Evidenzmatrizen,
Hypothesenrdume und anwaltlich beziehungsweise organisatorisch nutzbare Entscheidungsgrundlagen
Uberfihrt.

Die starkste Leistung ist die Fahigkeit, groRe heterogene Korpora nicht nur zu lesen, sondern in operative
Prufpfade zu zerlegen. Dazu gehoéren Datei- und Ordnerhierarchien, Logbestande, SQLite-Datenbanken,
Netzwerkdaten, Firmware-Container, Quelltexte, PDF-Konvolute, E-Mail-Kommunikation und juristische
Schriftsatze. Der Ansatz ist problemorientiert: Zuerst werden die potenziell entscheidenden Befundachsen
isoliert, danach werden Nachweise, Gegenhypothesen und Validierungsgrenzen aufgebaut.

Kernrolle Wertbeitrag

Rekonstruktion komplexer Daten- und Ereigniszusammenhénge

Forensic Systems Analyst Uber System-, Datei-, Netzwerk- und Verfahrensebenen hinweg.

Evidence Engineer Aufbau von Hashregistern, Quellennachweisen, Timeline-
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Strukturen, Beweismatrizen und reproduzierbaren Analysepaketen.

Untersuchung von iOS/macOS-Artefakten, TCC/SQLite-Strukturen,
Mobile / Cloud Researcher CKKS-/CloudKit-Konzepten, IPSW-Inhalten und
Synchronisationshypothesen.

Technische Zuarbeit, Sachverhaltsstrukturierung, Aktenhygiene,
Legal Operations Case Architect Fragenkataloge und Trennung von Tatsachen, Folgerungen und
offenen Beweispunkten.

Priorisierung unter hoher Belastung, Reduktion von
Crisis & Triage Operator Informationsrauschen, Konzentration auf entscheidende Risiken
und Fristen.

Quellenstatus: Die Rollenbeschreibung wird durch die Workspace-Struktur, die Quelltexte/Notebooks, das LAVA-Modell, die Apple-Ticket-
Kommunikation und umfangreiche Fall- und Evidenzdossiers gestlitzt. Formale Zertifizierungen und unabhéngige Laborvalidierungen werden
als Entwicklungsfeld ausgewiesen, nicht fingiert.
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Evidenz- und Aussageklassen

Der Qualitatsfilter fur jede Portfolioaussage

A Primar-/Drittnachweis

B Workspace-dokumentiert

C Reproduzierbarer Prototyp

D Forschungsbefund

bothese / Roa

Aussagen werden im Portfolio stets mit Evidenzklasse und Validierungsgrenze gefihrt.

Abbildung: Evidenz- und Aussageklassen

Das Portfolio verwendet funf Evidenzklassen. Diese Klassifikation verhindert, dass ein selbst verfasstes
Dossier mit einem unabhangigen Dritthachweis gleichgesetzt wird oder ein funktionierendes Analysemodul
automatisch als Beweis eines realen Angriffs gilt.

Klasse

Definition

Zulassige Formulierung

A — Primar-/Drittnachweis

Offizielle Urkunde, Originalkommunikation
eines Dritten, unverandertes Primarartefakt
mit Provenienz.

L.Dokumentiert®, ,bestatigt”, ,ausgestellt",
sofern der Inhalt dies tats&chlich tragt.

B — Workspace-dokumentiert

Mehrfach dokumentierter Arbeits- oder
Projektbestand, dessen externe Validierung
noch nicht vollstandig vorliegt.

,Im Workspace dokumentiert®, ,als
Arbeitsstand gefuhrt”.

C — Reproduzierbarer Prototyp

Code oder Verfahren lasst sich mit
definierten Eingaben reproduzieren; reale
Fallattribuierung bleibt getrennt.

Lmplementiert*, ,demonstriert*, ,im Labor
nachgebildet”.

D — Forschungsbefund

Plausible technische Beobachtung oder
Korrelation mit offenen
Alternativerklarungen.

Jndiziert®, ,unterstitzt die Hypothese*,
Lbedarf externer Prifung*.

E — Hypothese / Roadmap

Noch nicht validierte Annahme, Zielbild oder
geplante Qualifikation.

LZu prifen”, ,geplant®, ,Forschungsfrage” —
niemals ,bewiesen”.
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Fur die AuBendarstellung ist gerade die Klasse C besonders wertvoll. Ein reproduzierbarer Prototyp belegt
reale Entwicklungs- und Analyseféahigkeit, auch wenn er keinen konkreten Téater oder Vorfall beweist. Diese
Trennung ist keine Schwachung. Sie ist der Unterschied zwischen technischer Professionalitéat und bloRer
Gewissheitsinszenierung.
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Workspace-Ingestion: Auftrag, Reichweite und Grenzen

Metadatenweite Erfassung, clusterbasierte Tiefenprifung und transparente Ausschliisse

GOOGLE WORKSPACE CORPUS

Research /
Publications

Lorien
Archiv

1A Colab
Labor-IPSW Notebooks

Legal / Case
Folders

v W < v v

FSZDK /
Concept Work

Chats / Media /
Cross-Refs

Filings /
Chronologies

Scripts /
Models

Raw Images
& Binaries

Ingestion-Prinzip: Metadateninventar —» Relevanzcluster » Primarartefakt —» Korrelation —» Evidenzstatus

Abbildung: Workspace-Ingestion: Auftrag, Reichweite und Grenzen

Die Datenbasis umfasst ein aul3ergewdéhnlich heterogenes Google-Drive- und Workspace-Konvolut. Im
Root-Bestand befinden sich technische Dossiers, rechtliche Schriftsatze, Quelltexte, Notebooks, Tabellen,
Fotos, Videos, Audioaufnahmen, Exportarchive, PDF-Sammlungen und Forschungsprojekte. Hinzu kommen

verschachtelte Ordnerstrukturen und Shortcut-Verknipfungen. Eine seriése Ingestion muss deshalb
zwischen Bestandsaufnahme und semantischer Tiefenpriifung unterscheiden.

In dieser Portfoliofassung wurde die zugangliche oberste Hierarchie inventarisiert und in Relevanzcluster
Uberfuhrt. Ausgewahlte Kernordner wurden unmittelbar auf Inhaltsebene gepriift. Grof3e Binardateien,
Archivcontainer und multimodale Massensammlungen wurden als Korpusobjekte erfasst; sie wurden nicht
falschlich als vollstéandig byteweise validiert bezeichnet. Diese Grenze wird dokumentiert, weil 4,9-GB-
Firmwarecontainer, hunderte Megabyte grol3e Chat-Exporte und tausende Medienanhange nicht durch das
bloRe Anzeigen einer Ordnerliste fachlich ausgewertet sind.

Beispielinhalt

Portfolio-Nutzung

Priiftiefe

Labor / Firmware

Ordner ,1A", Labor-IPSW
iPhonel0,3/iPhonel0,6 14.0.1

Nachweis eines real vorhandenen
technischen Untersuchungskorpus

Metadateninventar; Detailbefunde
nur als Forschungsstand

Notebooks / Code

Colab Notebooks, Exploit Chain
Reproduction, Analyse-Skripte

Arbeitsproben fur Python, Data
Engineering und Modellierung

Ordnerinventar plus in Dossiers
dokumentierte Modulprifung

Lorien-Archiv

GroRer Gesprachs- und

Nachweis von

Strukturell inventarisiert; keine
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Medienexport, conversations.json,
chat.html, UUID-Unterordner

Langzeitdokumentation und
komplexem Querverweiskorpus

Vollvalidierung aller Medien

Legal / Verfahren

Aktenzeichenordner,
Beschwerden, Schriftsétze,
Chronologien

Case Architecture, Fristen- und
Sachverhaltsrekonstruktion

Thematische Tiefenpriifung
ausgewahlter Dossiers

Research / Models

FSZDK, Adam-&-Eve-Projekt,
Publikations- und Konzepttexte

Systemmodellierung,
wissenschaftliche Kommunikation

Als interdisziplinares
Forschungsportfolio, getrennt von
DFIR-Beweisen

Persdnlich / Medizin

Gesundheitsunterlagen, private
Kommunikation, Familienmedien

Nicht fur das Portfolio erforderlich

Aus Datenschutz- und
Relevanzgriinden ausgeschlossen

Integritatsgrundsatz

,Gesamte Hierarchie einbeziehen® bedeutet in professioneller Forensik nicht, jede private oder sachfremde Datei in
eine Leistungsbroschire zu kopieren. Es bedeutet, alle sichtbaren Bestandsklassen zu erfassen,

Relevanzentscheidungen zu dokumentieren und technische, zeitliche sowie kryptografische Abhangigkeiten dort zu
verfolgen, wo sie fir die Leistungsdarstellung tatsachlich tragfahig sind.
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KAPITEL 04

Korpusarchitektur und Querverweislogik

Wie aus einem unstrukturierten Workspace ein priufbares Arbeitsmodell entsteht

Die Workspace-Struktur zeigt ein wiederkehrendes Muster: Primarartefakte oder Arbeitskopien werden in
technische Analyseordner tberfiihrt; daraus entstehen Skripte, Tabellen, PDF-Berichte und juristische
Ableitungen. Parallel dazu werden Gesprache, Screenshots und Zwischenfassungen in grof3en
Exportarchiven konserviert. Diese Struktur ist reich an Querverweisen, aber anfallig fir Duplikate,
Versionsvermischung und Zirkelschliisse.

Typische Objekte Professionelle Kontrolle

Originaldatei, Behordenbrief, Source-ID, Hash,
; o Unklare Herkunft oder u
Quelle Ticketkommunikation, a Erwerbsdatum, unveranderte
unvollstandige Ubergabekette
Systemdump Ablage
Arbeitskobie extrahiertes PDF, Textdump, Anderungen oder Read-only Original, Toolversion,
P CSV, Notebook Parserartefakte Exportprotokoll
Python-Skript, SQL-Abfrage, hartcodierte Daten, falsche Known-good/known-bad Test,
Analyse Jo " Parameterprotokoll, Peer
Timeline Annahmen, False Positives A
Review
Svnthese Dossier, Matrix, Wiederholung wird mit Aussagenklasse, Quellenbezug,
4 Schriftsatzentwurf Bestéatigung verwechselt Alternativerklarung
Kommunikation E-Mail, Ticket, Petition, Eingabe Uberhohung, Scope Drift, Ein The”?"" pro Vor_gang,
Vermischung von Hypothesen reproduzierbare Mindestbelege

Eine zentrale Leistung des Portfolioprofils besteht darin, diese Ebenen nicht isoliert zu behandeln. Der
technische Befund wird mit der Entstehungsgeschichte des Artefakts, der Version des Analysewerkzeugs,
der Verfahrenschronologie und der spateren Verwendung verbunden. Dadurch wird aus einer losen
Sammlung ein evidenzorientiertes Informationssystem.

Quellenstatus: Workspace-Inventar: Root-Hierarchie, 1A, Colab Notebooks, Lorien-Archiv, technische und verfahrensbezogene Ordner. Die
Aussage betrifft Strukturkompetenz, nicht die unabhéngige Bestétigung s&mtlicher in Dossiers formulierter Vorwiirfe.
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KAPITEL 05

Berufliche Entwicklungslinie

Operative Praxis, Sanitatslogik, Systemanalyse und Legal Operations

ENTWICKLUNGSLINIE: OPERATIVE PRAXIS - FORENSISCHE SYSTEMANALYSE

Eintritt /
Luftlandetruppe

Responsible Disclosure
und Portfolio-Architektur

Ubergang /
Legal Ops

EGB / operative
Belastbarkeit

Tooling &
Workspace-Korpus

Forensische
Dokumentation

Sanitats- und
Rettungsqualifikation

Abbildung: Berufliche Entwicklungslinie

Die berufliche Entwicklung lasst sich als Transferkette beschreiben. Der operative Hintergrund schuf
Belastbarkeit, standardisierte Ablaufe und Verantwortungsorientierung. Der Sanitatsdienst erganzte Triage,

Dokumentation und risikobasierte Priorisierung. Die spateren Verwaltungs- und Gerichtsverfahren
erzwangen intensive Aktenarbeit, Chronologiebildung und Normenrecherche. Aus der technischen
Untersuchung eigener Gerate und Datenbestdnde entstand schlief3lich ein eigenstandiges Forensik- und
Tooling-Portfolio.

Zeitraum Entwicklungsfeld Nachweisstatus Portfolio-Transfer
Luftlandetruppe / Workspace-dokumentiert; igsrsufssfteusr:lggscl)tr;trolle
2012-2017 Fallschirmjager, operative offizielle Urkunden als Annex zu . g_ -
. - Teamorientierung, prazise
Ausbildung und Belastung vervollstandigen -
Ablaufe
Sanitatsdienst, Workspace-dokumentiert; Triage, Lagebeurteilung,
2014-2023 Einsatz-/Rettungssanitéater, Zeugnisse und Dienstnachweise | Dokumentation,
medizinische Praxis getrennt zu verifizieren Handlungsfahigkeit in Krisen
Akten-, Beschwerde- und Umfangreiche Schriftsatz- und Legal Operations,
2021-2024 ’ ) 9 . u Evidenzmatrix, Fristen- und
Verfahrensrekonstruktion Chronologiebestande R
Zustandigkeitsanalyse
Mobile/Cloud Forensics, Python- NSl Shishul p Bl e DFIR, Evidence Engineering,
2024-2026 . Laborartefakte, . .
Tooling, CKKS/TCC-Forschung ) N Responsible Disclosure
Ticketkommunikation
2026+ Professiona.ligierung und Roadmap Zertifizierung, Tooltests,
externe Validierung Pilotprojekte, unabhangige
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Fachpriifung

Diese Darstellung vermeidet zwei Extreme: Die militdrische Laufbahn wird weder romantisiert noch
versteckt. Ihr Wert liegt im Ubertragbaren Verhalten unter Belastung. Die technische Forschung wird weder
als bloRe Freizeitbeschaftigung abgetan noch als bereits vollstandig extern validierte Spitzenforschung
ausgegeben. Der professionelle Kern ist die nachweisbare Lern-, Strukturierungs- und Entwicklungsleistung.
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KAPITEL 06

Operative Belastbarkeit und Flihrungsfahigkeit

Aus dem Einsatzkontext in kritische Incident-Response-Situationen

Incident Response ist nicht nur eine technische Disziplin. Bei einem Datenabfluss, einer Beschlagnahme,
einem Ransomware-Vorfall oder einer eskalierenden Beweismittelkrise herrschen Zeitdruck,
Informationsmangel, widersprichliche Interessen und hohe persdnliche Belastung. Der operative
Hintergrund unterstitzt genau die Fahigkeiten, die in solchen Situationen fehlen: Ruhe, Priorisierung, klare
Kommunikation, Redundanzdenken und Verantwortung fir die nachste belastbare Handlung.

Operative Fahigkeit Ubertragung in DFIR | Legal Ops Beispielhafte Anwendung
) ) . Trennung von bestatigten Fakten, Incident Board mit Evidenzstatus statt
Lagebild unter Unsicherheit . N )
Annahmen und Informationsliicken vorschneller Gesamttheorie
. s Checklisten, Hashkontrolle, dokumentierte Acquisition-Protokoll und reproduzierbare
Ausriistungs- und Verfahrensdisziplin . )
Toolparameter Arbeitskopie

Sicherung fllichtiger Logs vor sekundarer

Priorisierung Kritische Beweis- und Fristachsen zuerst .
Dokumentaufbereitung

Ubersetzung zwischen Technik, Recht und Gemeinsame Fragenliste fur Analyst, Anwalt

Teamorientierun A
eamorientierung Management und Entscheider

Versionierte Nachbereitung und Korrektur

After-Action Review Fehleranalyse ohne Gesichtsverlust .
Uberzogener Schlussfolgerungen

Die professionelle Aul3endarstellung nutzt deshalb keine Begriffe wie ,psychologischer Amboss*,
.Gegenschlag” oder ,\Waffe". Belastbarkeit wird nicht dadurch glaubwurdiger, dass sie martialisch
beschrieben wird. Sie wird glaubwiirdig durch dokumentierte Arbeitsprozesse, konsistente Qualitat und die
Fahigkeit, auch die eigene Hypothese zu widerlegen.
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Triage als kognitives Betriebssystem

,Treat first what kills first fur Daten-, Beweis- und Verfahrenskrisen

Die Triage-Logik ist die starkste Briicke zwischen Sanitatsdienst und forensischer Arbeit. Ein grol3er
Datenbestand enthalt fast immer auffallige, aber folgenlose Artefakte sowie wenige wirklich entscheidende
Elemente. Ohne Triage wird Analysezeit auf die visuell spektakulérsten Funde verschwendet. Mit Triage
werden zuerst flichtige, kausal zentrale und rechtlich irreversible Risiken gesichert.

Triage-Stufe

Rot — unmittelbar kritisch

Frage

Was kann in Minuten oder Stunden verloren
gehen?

Typische MaBnahme

flichtige Logs, aktive Netzwerkdaten, RAM,
Fristablauf, Originalgerat sichern

Orange — kausal zentral

Welcher Befund entscheidet Uber Herkunft,
Integritat oder Ablauf?

Hashgenealogie, Timeline, Source-ID,
Benutzer-/Geratebindung

Gelb — prufungsrelevant

Welche Anomalie kann mehrere
Erklarungen haben?

Kontrollgruppe, Schema-/Versionsprifung,
alternative Hypothesen

Griin — Dokumentation

Was ist wichtig, aber nicht entscheidend fir
die Erstreaktion?

Bildmaterial, Kontextdokumente, narrative
Zusammenfassungen

Blau — ausgeschlossen

Was ist privat, sachfremd oder methodisch
unbrauchbar?

Datenschutzsperre, Relevanzvermerk, keine
Weiterverarbeitung

Leistungsmerkmal

Die Fahigkeit zur Triage zeigt sich im Workspace nicht nur in der Menge der Dokumente, sondern in der
Entwicklung eigener Kategorien, Matrices und Analysepfade. Der nachste Professionalisierungsschritt besteht
darin, diese Kategorien als standardisierte SOP mit messbaren Eingangs- und Ausgangskriterien zu fuhren.
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KAPITEL 08

Digital Forensics & Incident Response

Kompetenzmatrix fir technische Untersuchung und Beweisaufbereitung

KOMPETENZPROFIL UND VALIDIERUNGSBEDARF

Triage & Priorisierung

Log-/Timeline-Analyse

Mobile/Cloud Forensics

Evidence Engineering

Legal Translation

Python/Data Engineering

Research Communication

External Validation

4 6
Portfolio-Reifegrad (interne Arbeitsbewertung)

10

Abbildung: Digital Forensics & Incident Response

Das technische Kompetenzprofil ist breit, aber nicht homogen. Besonders ausgepragt sind die
strukturierende Analyse groRer Korpora, die Verbindung technischer Befunde mit Zeit- und
Verfahrensachsen sowie die Entwicklung fallbezogener Python-Werkzeuge. Weniger weit extern
abgesichert sind produktionsreife Exploitentwicklung, akkreditierte Laborprozesse und unabhéangige Peer-
Review-Validierung. Das Portfolio macht diese Differenz sichtbar.

Fachgebiet Demonstrierte Arbeitsleistung Validierungsbedarf

Datei- und Hashforensik

Chunkbasiertes Hashing, Manifestvergleich,
Ergebnisbiindel, Quellregister

vollstandige Chain-of-Custody und
Testkorpus dokumentieren

Timeline Engineering

Korrelation von Datei-, System-, Netzwerk-
und Verfahrenszeiten

Zeitzonen, Clock Drift und Quellenqualitat
formal modellieren

SQLite / TCC

Read-only-Abfragen, Schemaauswertung,
Policy-/Grant-Analyse

OS-Versionen, WAL/SHM und legitime
Policyquellen systematisch kontrollieren

Firmware / IPSW

Containerinventar, Manifest-/Stringanalyse,
Chunk-Scanning

Ausfuhrung auf Zielhardware getrennt von
bloRer Dateiprasenz beweisen

Netzwerkforensik

PCAP-/Latenzkonzepte, Flow-Korrelation,
Proxyhypothesen

echte PCAP-Ingests statt hartcodierter
Sessions; Kontrollmessungen
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Steganografie

LSB-Embedding und Anomalievisualisierung
als Laborbaustein

klar als Simulation und dual-use Tool
dokumentieren

Reporting

umfangreiche technische und juristische
Dossiers

Pragnanz, Beleggrenzen, externe Review
und standardisierte Sprache
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KAPITEL 09

Evidence Engineering und Chain of Custody

Von der Datei zum tberprufbaren Beweismittel

REPRODUZIERBARE FORENSISCHE PIPELINE

Acquisition Preservation ¢4 Extraction <9 Correlation - Validation Reporting

Qriginal / Export / Imaggflash + Read-only Copy |Parser + Raw Carving|| Zeit, Identitat, Pfad Cross-Tool + Control | |Fact / Inference / Gap

Kein Sprung von einem Stringfund direkt zur Taterattribuierung.

Abbildung: Evidence Engineering und Chain of Custody

Evidence Engineering ist mehr als das Berechnen eines SHA-256-Werts. Ein Hash bestétigt die Gleichheit
einer Bytefolge zu einem bestimmten Zeitpunkt. Er bestatigt nicht automatisch die Herkunft, Vollstandigkeit
oder Bedeutung des Inhalts. Das Portfolio legt deshalb Wert auf eine vollstandige Provenienzkette: Erwerb,
Sicherung, Arbeitskopie, Toollauf, Zwischenoutput, Schlussfolgerung und Ubergabe.

Kontrollpunkt Pflichtinformation Fehler, der dadurch verhindert wird
L Wer, wann, womit, von welchem System, unbekannte Quelle oder unzuléassige
Acquisition . .
unter welchen Bedingungen? Vermischung
) riginalhash, Schreibsch nverander i
Preservation SR S e R AT S unbemerkte Veranderung der Quelle
Masterexemplar
. Parser/Tool, Version, Parameter, nicht reproduzierbare oder toolabhéngige
Transformation ;
Exportformat Ergebnisse
. Abfr kri mmit, Filter .
Analysis b. age, S. .lptco it, Fiter, verborgene Annahmen und Selektionsfehler
Zeitnormalisierung
S zweites Werkzeug, Kontrollgruppe, False Positive und selbstbestétigender
Validation :
Negativtest Code
Reporting Beobachtung, Folgerung, Alternative, Tatsachenbehauptung ohne tragféhige
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Konfidenz Zwischenschritte

Der Workspace enthélt bereits viele Bausteine dieses Modells: Hashlisten, Python-Skripte, CSV-/JSON-
Ausgaben, technische Berichte und chronologische Matrices. Der kritische Verbesserungsbedarf liegt
weniger im Umfang als in der Herkunfts- und Versionsdisziplin. Ein kleiner, vollstandig reproduzierbarer
Evidence Pack besitzt mehr Aul3enwert als ein hundertseitiges Dossier mit unklarer Eingangsbasis.
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Das LAVA-Modell

Eigenstandiger Qualitatsrahmen fur heterogene Beweismittel

R&A LEGAL OPS | BEFAHIGUNGS- UND LEISTUNGSPORTFOLIO

LAVA - QUALITATSRAHMEN FUR DIGITALE BEWEISMITTEL

ble und chronologische RVearsit

dtet, Logs, DateisystemeCidat

A \"J

ANALYSE VERIFIZIERUNG

A

AUTHENTIZITAT

ootk Kontrollgruppe, ReproPidkiemienz, Hash, Chain of Custd

Ausgabe: Beobachtung * Methode « Ergebnis ¢ Alternativerklarung ¢ Konfidenz « offener Nachweispunkt

Abbildung: Das LAVA-Modell

LAVA steht flr Logik, Analyse, Verifizierung und Authentizitat. Das Modell ist als eigenstandiges Ordnungs-
und Kommunikationswerkzeug geeignet, wenn jede Stufe mit konkreten Prifschritten hinterlegt wird. Sein
professioneller Wert liegt in der Verknipfung technischer und verfahrensbezogener Qualitat: Ein technisch
korrekter Fund kann rechtlich nutzlos sein, wenn seine Provenienz fehlt; ein sauber gesichertes Artefakt
kann analytisch falsch interpretiert sein.

Kernfragen

Ist der behauptete Ablauf technisch und

Output

L — Logik zeitlich mdglich? Welche Zwischenschritte Kausalgraph, Timeline, offene Hypothesen
fehlen?
Welche Rohdaten, Dateisysteme, Logs und | reproduzierbarer Toollauf, Extrakt,

A — Analyse

Protokolle tragen den Befund?

Befundliste

V — Verifizierung

Bestatigt ein unabhéngiges Verfahren das
Ergebnis? Welche False Positives sind
bekannt?

Cross-Tool-Matrix, Kontrollgruppe,
Testprotokoll

A — Authentizitat

Ist Herkunft, Integritat und Ubergabekette
dokumentiert?

Source Register, Hashmanifest, Chain-of-
Custody-Vermerk
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Produktisierungspotenzial

LAVA kann als standardisiertes Beratungsprodukt eingesetzt werden: ,LAVA Evidence Review" fur Kanzleien und
Unternehmen. Voraussetzung sind ein definiertes Formularset, ein Minimaldatensatz, ein festes Befundschema und
ein unabhéngiger Review-Schritt.
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KAPITEL 11

Mobile Device Forensics

I0S/macOS-Artefakte, Systemkontext und Grenzen der Interpretation

Der Workspace dokumentiert eine intensive Beschéaftigung mit Apple-Systemen, insbesondere IPSW-
Containern, Sysdiagnose-Daten, TCC-Datenbanken, CloudKit-/CKKS-Konzepten, Keychain- und Trust-
Strukturen sowie System- und Netzwerklogs. Diese Spezialisierung ist als Forschungs- und
Analysekompetenz belastbar darstellbar. Nicht belastbar ware die pauschale Behauptung, jeder gefundene
String, jede inkompatible Firmwaredatei oder jeder abweichende TCC-Eintrag beweise einen konkreten
staatlichen Exploit.

Artefaktklasse Analytischer Nutzen Interpretationsgrenze
IPSW / BuildManifest Zlelha.rdware, Build, Komponenten, Datel.prasenz pewelst mchtﬂdle Ausflihrung
Containerstruktur auf einem bestimmten Gerat
Sysdiagnose / Unifled Logs Sy.st'emzustande., Prozessmeldungen, Logtext kann unvoll§tand|g, kontextabhangig
zeitliche Korrelationen oder synthetisch sein
Berechtigungen, Griinde, Clients, MDM, Migration, Restore, Systempolicy und
TCC.db /WAL / SHM Anderungszustande 0OS-Schema sind Alternativen

Cloud-Serverzustande und tatséchliche
CKKS / Trusted Peers Synchronisations- und Vertrauenskonzepte Schreibrechte sind ohne Primérzugriff
begrenzt prifbar

Domainkontakt allein beweist weder Inhalt

Netzwerkdaten Endpunkte, Volumen, Flows, Latenzen noch Exdfiltrationsabsicht

Das Portfolio positioniert diese Arbeit deshalb als ,,Advanced Mobile and Cloud Artifact Research*:
tiefgehende Untersuchung, Werkzeugentwicklung und Hypothesenbildung mit dokumentierten
Validierungsgrenzen. Diese Formulierung ist fachlich starker als eine nicht haltbare Behauptung
vollstandiger Taterattribuierung.

Roman Jahn « Fassung 2.0 « 28. Juli 2026 « Seite 20




R&A LEGAL OPS | BEFAHIGUNGS- UND LEISTUNGSPORTFOLIO

KAPITEL 12

Cloud- und Identitatsforensik

CKKS, Synchronisation, Vertrauensgrenzen und accountbasierte Forschungsfragen

Der besondere Forschungsfokus liegt auf der Frage, ob sicherheits- oder datenschutzrelevante Zustande
Uber Cloud-Synchronisation hardwaretbergreifend fortbestehen kdnnen. Diese Fragestellung ist fachlich
relevant, weil moderne Sicherheitsmodelle nicht mehr nur ein Gerét, sondern Identitat, Cloud-Konto, Trust-
Metadaten, Wiederherstellungsprozesse und Gerateverbiinde umfassen.

Forschungsdimension

Arbeitsfrage

Erforderlicher Nachweis

Consent Inheritance

Kénnen Datenschutzentscheidungen beim
Geratewechsel Ubernommen werden?

reproduzierbares Clean-Device-Protokoll,
Video, vollstandige Systemlogs

Trust Metadata

Wie werden Legacy- und Recovery-
Zustande bewertet?

authentische Server-/Client-Artefakte,
dokumentiertes Schema

Cross-device Correlation

Sind Berechtigungszustande zwischen Alt-
und Neugerat statistisch/inhaltlich
verbunden?

saubere Paarbildung, Kontrollgerate, klare
Variablendefinition

Account Persistence

Ubersteht ein unerwiinschter Zustand einen
Hardwaretausch?

wiederholbare Testreihe unter kontrolliertem
Konto

Remediation

Wie lasst sich ein geerbter Zustand
zuverlassig lI6schen?

Herstellerdokumentation oder praktisch
verifizierter Resetpfad

Die im Workspace verwendete Bezeichnung ,account-based CKKS APT" wird in diesem Portfolio als
Forschungshypothese und Arbeitsbegriff gefiihrt. Der professionelle Leistungsnachweis liegt in der
Entwicklung und Kommunikation dieser Fragestellung, nicht in einer bereits allgemein anerkannten

Klassifikation.
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Responsible Disclosure und Vendor-Kommunikation

Apple Product Security als dokumentierte Arbeitsprobe

Die Kommunikation zum Apple-Ticket OE11044889345313 belegt eine reale Responsible-Disclosure-
Aktivitat: Der Sachverhalt wurde als TCC/CKKS-Consent-Frage eingereicht, in mehreren Nachrichten
prazisiert und mit Logs, Skripten und Binarartefakten ergénzt. Apple bestétigte die Priifung, erklarte jedoch
wiederholt, keinen verwertbaren Sicherheitsfehler identifizieren zu kénnen beziehungsweise verlangte eine
zuverlassige Demonstration auf einem iPhone.

Nachweis

Ticket-ID und Zeitstempel

Was er belegt

formale Einreichung und Kommunikation mit
Product Security

Was er nicht belegt

Anerkennung einer Schwachstelle oder
Bounty-Berechtigung

Scope-Klarstellung

Fahigkeit, den Gegenstand auf
Consent/CKKS einzugrenzen

technische Richtigkeit der zugrunde
liegenden Logs

PoC-/Artefaktangebot

Entwicklung von Generator- und
Analysecode

erfolgreiche serverseitige Injektion oder
reproduzierter Live-Bypass

Herstellerfeedback

Anforderungen an Actionability, Video und
eigene Verifikation

Bestatigung der behaupteten Angriffskette

Iterative Reaktion

Ausdauer, technische Kommunikation und
Rebuttal-Fahigkeit

automatische Validierung durch bloRe
Fortfiihrung des Tickets

Professionelle Lehre

Der Ticketverlauf zeigt zugleich Starke und Verbesserungsbedarf. Starke: Beharrlichkeit, technische Aufbereitung
und Scope-Arbeit. Verbesserungsbedarf: eine minimale, unabhéngige und vollstéandig reproduzierbare
Demonstration, bevor weitere Architekturbehauptungen oder Bounty-Einstufungen formuliert werden.

Quellenstatus: Primédrquelle WD-03: Apple Security Ticket Workflow OE11044889345313. Der Herstellerstatus wird korrekt als ,unable to
identify a security issue / not actionable* wiedergegeben.
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KAPITEL 14

Python, Notebooks und forensisches Tooling

Von fallbezogenen Skripten zu validierbaren Analysemodulen

Der Colab-Bestand und die zahlreichen im Workspace referenzierten Python-Module zeigen eine aktive
Entwicklungspraxis. Schwerpunkte sind Chunk-Scanning, Hashing, SQLite-Abfragen, Protobuf-/Varint-
Modellierung, Entropieanalyse, Timeline-Korrelation, Steganografie, Archive-Bundling und Berichtsausgabe.
Das ist ein konkreter Leistungsnachweis fiir autodidaktisches Data Engineering und die Fahigkeit,
Analysefragen in Code zu Uberfuhren.

Modultyp Demonstrierte Fahigkeit Professionalisierungsschritt

speicherschonende Verarbeitung grof3er Tests gegen Referenzhashes und

Chunked Hash / Signature Scan Container und Uberlappung an Chunk-
Grenzfallkorpus
Grenzen
SQLite Read-only Audit schonende Abfrage strukturierter Artefakte Schemaerkennung, WAL/SHM und

Versionsmatrix

) manuelle Modellierung binarer Schemaherkunft, Round-trip-Tests, klare
Protobuf / Varint Generator . . . .
Nachrichtenstrukturen Simulationseinstufung
N Normalisierung und Korrelation von echte Daten-Ingests, Zeitzonen- und Clock-
Timeline / Pandas - .
Ereignisdaten Drift-Modell
Entropy / Carving Priorisierung auffalliger Binarbereiche Dateityp-basierte Baselines und False-

Positive-Messung

JSON/CSV/BIN-Aggregation und SHA-256- | signiertes Manifest, unverénderliches

SIS Siegel Buildprotokoll, reproduzierbarer Release

Ein wesentlicher Qualitatsgewinn entsteht, wenn jedes Modul in drei Schichten getrennt wird: Parser,
Detektor und Interpretation. Der Parser extrahiert Daten. Der Detektor markiert ein regelbasiertes Muster.
Erst die Interpretation ordnet das Muster fachlich ein. Diese Trennung verhindert, dass ein Codepfad bereits
im Variablennamen die Schuldfrage vorwegnimmt.
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Technischer Realitatscheck

Simulation, hartcodierte Eingaben und forensische Nachweisgrenzen

Die abschlieRende Codepriufung in einem Workspace-Dossier enthalt eine fir die Professionalisierung
besonders wertvolle Selbstkorrektur. Sie weist darauf hin, dass bestimmte Netzwerk- und Sitzungsdaten
hartcodiert waren und dass die haufig zitierte Verteilung von 42.583 MFT-Anomalien mit einem 402-Tage-
Cluster in einem Codeblock durch NumPy synthetisch erzeugt wurde. Damit handelt es sich dort um ein
Visualisierungs- oder Testmodell, nicht um die Extraktion realer Dateisystemmetadaten.

Befundtyp

Zulassiger Leistungsnachweis

Unzulassige Schlussfolgerung

Synthetische 402-Tage-Verteilung

Fahigkeit, Detektions- und
Visualisierungslogik zu modellieren

reale Massenmanipulation oder
Taterattribuierung

Hartcodierte Flows/Sessions

Fahigkeit, Korrelationsalgorithmen zu
implementieren

Live-Netzwerkangriff oder konkrete
Proxykontrolle

Hohe Entropie im IPSW

Fahigkeit, auffallige Bereiche zu priorisieren

Schadcodebeweis ohne Dateityp- und
Kontrollanalyse

Stringfund in Container

physische Prasenz einer Zeichenfolge

Ausfuhrung, Autorenschaft oder Zweck

Hash des Ergebnisbundles

Integritat ab Siegelzeitpunkt

Authentizitat und Wahrheit samtlicher
Eingabedaten

Warum diese Offenheit ein Plus ist
Ein professionelles Portfolio darf zeigen, dass ein Teil der Entwicklungsarbeit Simulation war. Simulation ist in
Forschung und Toolbau legitim. Entscheidend ist, dass sie als solche gekennzeichnet und nicht riickwirkend als
reales Messergebnis verkauft wird. Genau diese Grenze schafft Vertrauen bei Fachprifern, Kanzleien und

Auftraggebern.

Quellenstatus: Qualitdtsreferenz WD-05: abschlie3ende VV22-Codepriifung, insbesondere Hinweise zu Entropie-False-Positives,
hartcodierten Sessions und np.random-generierter MFT-Verteilung.
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KAPITEL 16

Fallstudie A: Workspace-Corpus und Evidence Triage

Vom Datenfriedhof zum priorisierten Untersuchungsplan

Ausgangslage: Der Workspace enthalt mehrere Datenwelten mit unterschiedlichen Beweiswerten.
Technische Primérartefakte stehen neben Schriftsatzkopien, Chat-Exporten, Medienanhangen,
Forschungsmodellen und mehrfachen PDF-Fassungen. Ohne Corpus Governance entsteht das Risiko, dass
Duplikate als unabhéangige Bestatigungen gezahlt oder spétere Interpretationen in frihere Befunde
zuriickprojiziert werden.

Arbeitsschritt Umsetzung Leistungswert
Inventor Erfassung der Top-Level-Hierarchie und Orientierung in einem auf3ergewdhnlich
y Kernfolder grof3en heterogenen Korpus
Clustering Trennung Labor, Code, Legal, Research, Datenschutz und Relevanzdisziplin

Personal, Media

Identifikation gleichnamiger und mehrfach Verhinderung kunstlicher

Deduplication Concept exportierter PDFs Evidenzverstarkung

Priméarquelle vor Zusammenfassung vor

. saubere Beweiskette
Interpretation

Source Hierarchy

Auswabhl portfolio- und

. effiziente Nutzung begrenzter Prifzeit
befahigungsrelevanter Kernquellen gbeg

Deep-dive Selection

Dokumentation sachfremder oder nicht

validierbarer Bestande Transparenz statt Vollstandigkeitsillusion

Exclusion Register

Ergebnis: Das Portfolio reprasentiert die Gesamtstruktur, ohne private oder spekulative Inhalte zur
Leistungswerbung zu missbrauchen. Es zeigt dadurch nicht nur Analysefahigkeit, sondern Informationsethik.
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KAPITEL 17

Fallstudie B: Labor-IPSW und Firmware-Analyse

Technische Untersuchung als reproduzierbarer Forschungsworkflow

Im Ordner ,,1A" befindet sich ein knapp funf Gigabyte grofRer Labor-Firmwarecontainer fur
iPhonel10,3/iPhonel0,6 und iOS 14.0.1. Das Obijekt ist als reale technische Arbeitsgrundlage relevant. Sein
Vorhandensein belegt jedoch nicht, dass diese Firmware auf einem anderen Gerét ausgefuhrt wurde. Die
professionelle Fallstudie konzentriert sich deshalb auf den Untersuchungsworkflow.

Phase Methode Ergebnisart

Dateiname, GréRRe, MIME/Container,

Identifikation SHA-256

eindeutige Laborobjekt-1D

BuildManifest, DeviceClass, Chip-/Board-

Manifestprufung Information

Zielplattform und Buildkontext

iBoot/iBSS, DeviceTree, Restore-/RootFS-

Komponentenregister
P 9 Komponenten

prufbare Komponentenliste

Chunk-Scan mit Uberlappung und

String-/Hex-Analyse Offsetprotokoll

Fundstelle ohne voreilige Interpretation

Known-good IPSW desselben Builds /

Vergleich Herstellerhash

Abweichungs- und Provenienzmatrix

Beobachtung, Methode, Alternative, offene

Bericht Frage

reproduzierbare Forschungsakte

Portfolioaussage: Roman Jahn verfiigt tGiber praktische Erfahrung in der Strukturierung und skriptgestutzten
Untersuchung grof3er Apple-Firmwarecontainer. Eine konkrete Exploit- oder Gerateausfiihrung wird erst
dann als Befund gefuhrt, wenn dafir eigenstandige Laufzeit- und Provenienznachweise vorliegen.
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KAPITEL 18

Fallstudie C: TCC-/SQLite-Audit

Berechtigungsdaten zwischen Nutzerentscheidung, Policy und Synchronisation

TCC-Datenbanken sind fur die Untersuchung von Datenschutz- und Berechtigungszustéanden wertvoll, aber
interpretativ anspruchsvoll. Werte wie auth_value, auth_reason, flags, client, service und last_modified
mussen in Beziehung zu Betriebssystemversion, Code-Signatur, Nutzerkontext, MDM-Policy, Migration und
Datenbankjournalen gesetzt werden.

Priiffeld Priifschritt Kontrollfrage

Schema PRAGMA table_info, OS-Build, Bedeutet das Feld in dieser Version

Datenbankversion tatsachlich dasselbe?
. Originalpfad, Hash, WAL/SHM, Acquisition- Ist die Datenbank vollstandig und

Provenienz . u
Zeit unverandert?

Clientbindung Bundle-ID, csreq, code-signing identity Ist der Eintrag eindeutig einer App/Version

zuzuordnen?

Consent Context auth_reason, prompt history, policy source E‘;;ZI;;’,)MDM’ SRR, WML CLET

Zeit Epochentyp, Zeitzone, Clock Drift, Ist die zeitliche Anomalie real oder ein
Journalreihenfolge Konvertierungsfehler?

Korrelation UL e el ST T M, Gibt es unabhangige Begleitartefakte?
Cloud-Sync

Leistungswert: Die Entwicklung read-only arbeitender SQL-Prifungen, die Verbindung mit Timeline- und
Logdaten sowie die konsequente Suche nach Alternativerklarungen bilden ein tragfahiges
Beratungsangebot fir Mobile- und Endpoint-Forensik.
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KAPITEL 19

Fallstudie D: Responsible Disclosure

Vom umfangreichen Narrativ zur minimal reproduzierbaren Meldung

Die Apple-Kommunikation zeigt eine wiederkehrende Herausforderung anspruchsvoller Forschungsarbeit:
Ein grol3er Kontext erzeugt nicht automatisch eine actionable Meldung. Hersteller bendtigen einen kleinen,
wiederholbaren Test mit klarer Ausgangslage, exakten Schritten, beobachtetem Ergebnis und Abweichung
vom erwarteten Verhalten.

Element Im Workspace vorhanden Optimierte Zielversion
Problem Statement TCCICKKS Consent Inheritance ein Satz, ein Scope, eine betroffene
Ressource
) vollstandige Build-/Geréatematrix und
Environment Gerate- und Restorebezug 9
sauberes Testkonto
Steps mehrere Varianten, Skripte und Artefakte maximal 10 reproduzierbare Schritte
Expected vs. Actual inhaltlich beschrieben tabellarisch, video- und loggestiitzt
PoC Generatorcode und Binarartefakt End-to-end-Demo ohne interne
Herstellerwerkzeuge vorauszusetzen
I . . zweites Testgerat, unabhangiger
Validation igene Interpretation
gl eigene Interpretatio Beobachter, Rohlogpaket

Leistungswert: Der Vorgang belegt die Fahigkeit, technische Einwande aufzunehmen, Scope zu
Uberarbeiten und zuséatzliche Artefakte zu liefern. Das Portfolio macht zugleich sichtbar, dass externe
Actionability der nachste harte Qualitatsmaf3stab ist.
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KAPITEL 20

Fallstudie E: Legal Operations und Verfahrensrekonstruktion

Technische Sachverhalte fir anwaltliche und administrative Entscheidungen nutzbar
machen

Der Workspace enthélt eine gro3e Zahl von Beschwerden, Antragen, Beschliissen, Beweismatrizen und
chronologischen Gesamtdarstellungen. Daraus ergibt sich eine eigenstandige Kompetenz in Case
Architecture: Akten werden nach Ereignis, Akteur, Dokument, Zustandigkeit, Frist, Beweisquelle und
Widerspruch strukturiert. Diese Tatigkeit ist keine Rechtsberatung, kann aber anwaltliche Arbeit erheblich
beschleunigen.

Deliverable Inhalt Adressat

Dokument-ID, Datum, Herkunft, Hash,

Evidence Inventory Relevanz

Kanzlei, Ermittler, Sachverstandiger

Ereignis, Quelle, Zeitzone, Widerspruch,

Master Timeline offener Punkt

Prozessstrategie, Gutachter

Behauptung, Stiitze, Gegenbeleg,

Claim—Evidence Matrix Konfidenz

Anwalt, Compliance, Management

prézise Fragen an Behdrde, Vendor oder

Sachverstandigen Vernehmung, Beweisantrag, Auskunft

Technical Question Set

Tool, Parameter, Parsergrenze, Chain-of-

Method Review Custody

Gegengutachten, eDiscovery

Risiko, Kernbefund, Entscheidung, nachste

Executive Brief MaRnahme

Entscheidungstrager

Rollenabgrenzung

R&A Legal Ops strukturiert technische und administrative Sachverhalte. Rechtliche Bewertung, Vertretung und
abschlieBende Subsumtion bleiben der mandatierten Rechtsanwéltin oder dem mandatierten Rechtsanwalt
vorbehalten.
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Rechts- und Verfahrenskompetenz

Normenorientierung ohne unzulassige Rechtsdienstleistung

Die intensive Eigenfiihrung komplexer Verfahren hat ein breites Verstandnis fur Zustandigkeiten, Fristen,
Beweisfragen und die Wechselwirkung technischer und rechtlicher Prozesse erzeugt. Fir ein
professionelles Portfolio ist dabei entscheidend, Rechtsnormen nicht als automatische Etiketten fiir
technische Auffalligkeiten zu verwenden. Ein Hash-Mismatch ist zunéchst ein Integritatsbefund. Ob daraus
ein Verwertungsproblem, eine Pflichtverletzung oder eine Straftat folgt, entscheidet eine gesonderte

juristische Prifung.

Technische Beobachtung

Zulassige Legal-Ops-Zuarbeit

Vorbehaltene Rechtsbewertung

fehlender Originalhash

Integritatslicke dokumentieren, Fragen
formulieren

Rechtsfolge und Beweisverwertbarkeit

abweichende Zeitstempel

Metadatenvergleich, alternative Ursachen,
Timeline

Vorsatz, Tatbestand, Verantwortlichkeit

unvollstandiger Export

Bestandsdifferenz und Provenienzproblem
darstellen

Akteneinsichts-, Verfahrens- oder
Sanktionsfolge

heimliche Aufnahme

technische Authentizitat und Kontext
dokumentieren

Strafbarkeit, Rechtfertigung, Verwertbarkeit

TCC-Policy-Eintrag

Systemzustand und mdgliche Quellen
aufzeigen

datenschutz- oder strafrechtliche
Einordnung

Diese disziplinierte Rollenabgrenzung ist ein Marktvorteil. Kanzleien benétigen technische Partner, die
juristisch anschlussfahig schreiben, ohne sich als Ersatzanwalt aufzuspielen. Leider eine erstaunlich seltene

Form beruflicher Selbstbeherrschung.
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KAPITEL 22

Interdisziplinare Forschung und Systemmodellierung

FSZDK, historische Modelle und Cross-Domain-Analyse

Neben dem forensischen Schwerpunkt enthélt der Workspace umfangreiche systemtheoretische,
geophysikalische und historische Forschungsprojekte. Das Funktionale Systemmodell Zyklisch-
Dynamischer Katastrophen (FSZDK) und verwandte Projekte zeigen die Fahigkeit, grof3e heterogene
Quellenbestande in Wirkungsmodelle, Indikatorlisten, Phasenmodelle und Szenarien zu tberfiihren.

Fir die professionelle Positionierung werden diese Projekte nicht als naturwissenschaftlich bestétigte
Prognosesysteme dargestellt. Ihr Wert liegt in der Methodik: Hypothesenbildung, interdisziplinare
Literaturarbeit, Szenariostruktur, Risikomatrix, Datenvisualisierung und fortlaufende Modellrevision. Gerade
die Trennung zwischen Modell, Beobachtung und prognostischer Gewissheit ist hier ein zentrales Lern- und
Qualitatsfeld.

Transferfahigkeit Anwendung im professionellen Kontext

Abhangigkeiten zwischen Technik, Organisation, Recht und

mdenken ;

Systemdenke menschlichem Verhalten erfassen

Szenarioanalyse mehrere plausible Entwicklungen statt monokausaler Vorhersage
Indikatorenmodell frihe Signale definieren und mit Schwellenwerten versehen

Quellen aus verschiedenen Disziplinen strukturieren und

Cross-domain Research ; ) N
terminologisch Ubersetzen

Annahmen bei widersprechenden Daten anpassen und Versionen

Modellrevision )
dokumentieren
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KAPITEL 23

Research Communication und Langform-Dokumentation

Komplexe Sachverhalte verstandlich, belastbar und adressatengerecht vermitteln

Der Workspace belegt eine auRergewohnliche Produktions- und Dokumentationsdichte. Es existieren lange
Dossiers, technische Briefings, Beschwerdeschriften, Szenarioanalysen, Skriptdokumentationen und
Gesprachsexporte. Diese Ausdauer ist ein Asset, muss fir professionelle Adressaten jedoch in
verschiedene Ausgabetiefen lbersetzt werden.

Ausgabeformat Umfang Zweck

Executive Brief 1-2 Seiten Entscheidung, Risiko, nachste Handlung

Technical Finding 3-8 Seiten reproduzierbarer Einzelbefund mit Methode
und Grenze

Evidence Review 10-25 Seiten strukturierte Priifung eines abgegrenzten
Korpus

Expert Working Paper 25_50 Seiten Forschungsstand, Methodik, Alternativen,
Testplan

Master Dossier 50+ Seiten nur bei ech_ter Notwendigkeit, mit o
Quellenregister und modularer Navigation

Das vorliegende Portfolio selbst demonstriert diese Reifung: Es nutzt die vorhandene Detailtiefe, entfernt
aber private, pathologisierende und martialische Sprache. Es trennt Leistung von Vorwurf und Methode von
Gewissheit.
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KAPITEL 24

B2B-Leistungsportfolio

Dienstleistungen fur Kanzleien, Unternehmen und technische Priufteams

MANDATS- UND PROJEKTLEBENSZYKLUS

Scoping Evidence Intake Triage Deep Analysis

Ziel: uberprufbare Entscheidungsgrundlagen statt dramatischer Gewissheitsbehauptungen.

Abbildung: B2B-Leistungsportfolio

Leistung Kernoutput Typischer Nutzen

priorisiertes Inventar, Risikokarte, offene

Evidence Triage Review schneller Uberblick in komplexen Mandaten

Nachweise
. . Chain-of-Custody-, Timeline- und Angriffspunkte in Ermittlungs- oder
Procedural Integrity Audit Methodenpriifung Vendorberichten
Mobile & Cloud Artifact Review TCC/SQLite, Sysdiagnose, Sync-/Trust- Emoﬂrdnung von Berechtigungs- und
Artefakte Geratewechselbefunden

Fragenkatalog, Befundmatrix, technische

Technical Litigation Support anwaltlich anschlussfahige Zuarbeit

Anlagen
Custom Forensic Toolin fallbezogene Parser, Scanner, Vergleichs- Lucken kommerzieller Standardtools
9 und Reportingmodule schliel3en

Ordner-, Quellen-, Versions- und

Workspace / eDiscovery Architecture Evidenzmodell

groRe Datenraume beherrschbar machen

kritische Priifung technischer Behauptungen | Ubertreibungen, Simulationen und

Research & Red-Team Review und PoCs Validierungsliicken erkennen
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Die Leistungen werden modular angeboten. Ein Auftrag beginnt nicht mit einem monatelangen Vollscan,
sondern mit Scoping und Evidence Triage. Erst wenn Quellenlage, Ziel, Rechtsrahmen und Datenzugriff klar
sind, wird in die Tiefenanalyse gewechselt.
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Mandatsmodell und Delivery Standard

Von der Anfrage bis zur lberpriifoaren Ubergabe

Leistung

Fragestellung, Datenquellen, Rollen,

Abnahmekriterium

Gegenhypothesen, Review

1. Scoping Rechts- und Datenschutzrahmen schriftlich freigegebener Scope

2. Intake STCUINEU SR i T i vollstandiges Intake-Protokoll
Schutzkonzept

) kritische Artefakte, Fristen, flichtige Daten, _

3. Triage priorisierter Analyseplan
Hypothesen
Parser, Abfragen, Korrelationen, reproduzierbare Befunde mit

4. Analyse . .
Arbeitsnotizen Toolparametern

5. Validation Cross-Tool, Kontrollgruppe, Befundstatus A—E und dokumentierte

Unsicherheit

6. Translation

Executive Summary, technische Anlagen,
Fragenkatalog

Adressat versteht Befund und Grenze

7. Handover

versiegeltes Ergebnisbundle, Hashmanifest,
Change Log

Integritat und Ubergabe bestatigt

Der Delivery Standard priorisiert Nachvollziehbarkeit vor Dramatik. Jeder Befund muss eine andere
fachkundige Person in angemessener Zeit reproduzieren kénnen. Wo dies nicht moglich ist, wird der Grund
benannt: fehlendes Original, proprietéarer Zugriff, unvollstandige Logs, Simulationsinput oder noch nicht

verifiziertes Schema.
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KAPITEL 26

Qualitatssicherung und Ethik

Verlasslichkeit, Datenschutz, Dual-Use-Kontrolle und Selbstkorrektur

Qualitatsregel Praktische Umsetzung

nur sachrelevante personenbezogene Daten verarbeiten; private

D Minimization )
ata Minimizatio Inhalte ausschlieRen

Originale nicht verandern; Arbeitskopien und Tooloutputs

Read-only First S
versionieren

Namen, IPs oder Pfade nur als Artefakte flihren, nicht automatisch

No Attribution by String als Taterbeweis

Simulation Labeling synthetische und hartcodierte Daten sichtbar kennzeichnen

Steganografie, Payload-Generatoren und aktive Tests nur in

Dual- Boundar -
ual-use Boundary autorisierten Laborumgebungen

Legal Role Boundary keine Rechtsvertretung oder abschlieBende Rechtsberatung

Correction Protocol Uberzogene oder widerlegte Aussagen versioniert korrigieren

KI-Ausgaben, Parserresultate und automatisch erzeugte Narrative

Human Review fachlich kontrollieren

Besondere Bedeutung hat der Human-Review-Grundsatz. Die Apple-Kommunikation weist ausdricklich auf
eine mogliche Uberabhangigkeit von LLM-generierten Inhalten hin. Fur die weitere Professionalisierung
bedeutet das: Jeder technische Claim muss personlich reproduziert, mit Rohdaten verknlpft und in einer
eigenen Arbeitsnotiz nachvollzogen werden.
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Kompetenzliicken und Professionalisierungsplan

Ein glaubwirdiges Portfolio zeigt nicht nur Starke, sondern den nachsten Qualitatshebel

Entwicklungsfeld

Formale DFIR-Zertifizierung

Aktueller Stand

umfangreiche autodidaktische Praxis

Nachster Nachweis

geeignete anerkannte Weiterbildung,
Priifung und dokumentiertes Lab Portfolio

Tool Validation

viele fallbezogene Module und PoCs

regression tests, known-good/bad datasets,
offentliche Methodennotiz

Independent Peer Review

interne und Kl-gestiitzte Auswertungen

externer Mobile-/Cloud-Forensiker und
Code Review

Case Studies

umfangreiche Eigenfalle

sanitisierte Fremd- oder Labfélle mit klarer
Ausgangsbasis

Productization

LAVA und Evidence Triage konzeptionell
vorhanden

SOP, Templates, Preismodell, Pilotmandat

Communication

hohe Langformtiefe

kirzere Findings, klare Scope-Disziplin,
weniger Absolutheitsrhetorik

Ein fehlendes Zertifikat 16scht praktische Arbeit nicht aus. Umgekehrt ersetzt praktische Arbeit nicht
automatisch eine unabhangige Kompetenzprifung. Das belastbare Profil entsteht aus beidem:
demonstrierter Fahigkeit und externer Qualitatssicherung.
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KAPITEL 28

24-Monats-Roadmap

Vom einzigartigen Eigenkorpus zur professionellen Forensik- und Legal-Ops-Praxis

PROFESSIONALISIERUNGS-ROADMAP

0-90 Tage

3-12 Monate

Corpus normalisieren
Tooltests
Portfolio Evidence Pack

Externe Fachprifung
Zertifizierungspfad
Pilotmandate

Abbildung: 24-Monats-Roadmap

Zeitraum Prioritaten

Source Register, Deduplizierung, Tooltests,

12-24 Monate

Produktisierte Audits

Lab QA

Kanzlei-Partnerschaften

Messbare Ergebnisse

Evidence Pack v1, reproduzierbarer Build, 3

0-90 Tage drei sanitisierte Findings Kurzberichte

externe Code- und Methodikpriifung, . .
3-6 Monate Weiterbildungsauswahl, Pilot-SOP Review-Protokoll, Testmatrix, LAVA-SOP
6-12 Monate Zertifizierung oder anerkannter Kurs, erste Prifungsnachweis, Referenzprojekt,

beaufsichtigte Projekte

Kundenfeedback

produktisierte Services, Partnerkanzleien,

12-18 Monate Datenschutz-/Vertragsset

Leistungskatalog, AVV/NDA, standardisierte
Deliverables

Lab-Qualitaitsmanagement, verdéffentlichte

18-24 Monate Methodennotiz, skalierbare Tools

Version 1.0 Toolchain, Whitepaper,
belastbare Marktposition
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Portfolio-Statement

Die professionelle Kurzfassung fur Entscheider

Positionierung

Roman Jahn ist ein operativ gepréagter, autodidaktischer Forensic Systems Analyst mit besonderer Starke in der
Strukturierung groRer heterogener Datenraume, der Rekonstruktion von Zeit- und Beweisketten, der Untersuchung
mobiler und cloudbasierter Artefakte sowie der Ubersetzung technischer Befunde in anwaltlich und organisatorisch
nutzbare Arbeitsprodukte.

Sein Workspace dokumentiert eine mehrjahrige intensive Entwicklungs- und Forschungsleistung: Python-
und Colab-Tooling, Firmware- und Loganalysen, TCC-/SQLite-Prifungen, Evidence Bundles, umfangreiche
Chronologien, Responsible-Disclosure-Kommunikation und eigenstandige Qualitatsmodelle. Die besondere
Fahigkeit liegt darin, Fachgrenzen zu Uberbriicken und unter hoher Belastung arbeitsfahig zu bleiben.

Das Portfolio beansprucht nicht, dass jede im Workspace formulierte Angriffshypothese extern bestatigt ist.
Es beansprucht und belegt etwas fir Auftraggeber unmittelbar Wertvolles: die Fahigkeit, komplexe
technische und administrative Korpora mit auf3ergewohnlicher Ausdauer zu zerlegen, Werkzeuge fiir offene
Prufprobleme zu entwickeln, Widerspriiche sichtbar zu machen und Ergebnisse in eine Gberprifbare
Struktur zu Gberfuhren.
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Anhang A: Ausgewahltes Workspace-Quellenregister

Zentrale Quellenobjekte, Zweck und Evidenzstatus

Quelle

Demonstration Technischen

Nutzung

Arbeits- und Leistungsnarrativ,

Status

B/D — umfangreich, teilweise

Research

Systemmodellierung

wb-01 Konnens und Beweismittel Google Doc technische Projektubersicht Uberhoht; nur methOdISCh
verwertbare Teile genutzt
Mem' ll?'ortlfoIm, meine . . B — Selbstbeschreibung; nicht
Qualifikationen, harte frihere Portfoliofassung und i
WD-02 . . N PDF e ; als unabhangiger
Urkunden, Beweise, bitteschon Qualifikationsnarrativ .
Urkundennachweis behandelt
Responsible Disclosure . - .
I ’ A fir Kommunikation; kein
Apple Security Ticket Workflow — Herstellerfeedback, Scope-
WD-03 OE11044889345313 PDF / Kommunikationsverlauf und Schw_achstellenbestangungsna
. chweis
Reproduktionsanforderungen
Technical SEAR Executive . o . .
Zero-Click Vulnerability 9 9ung
. Meta-Analyse“, B/C — besonders relevant fir
Die Persona — Wer du . Portfolioentwiirfe, ) .
WD-05 R 78-seitige PDF . Simulations- und
versuchst zu sein ... abschlieBender Code- Validierungsarenzen
Realitatscheck 959
. B — kein amtliches

WD-06 Dienstzeugnis .pdf PDF / Schreiben Antrag M Selpstbeschrelbung Dienstzeugnis; Urkundenannex
militérischer Leistungen A

erforderlich

WD-07 Ordner 1A / Labor-IPSW Folder + 4,945-GB-Container Firmware-Laborbestand B. fr E><|stenz_; Petallbefunde D

bis extern validiert
Exploit-Chain-Reproduction, Cc-

WD-08 Colab Notebooks Folder / 7 Notebooks Analyse- und Data- Tooling-/Modellierungsnachwei
Engineering-Arbeit s
Chats, Medien, UUID-

WD-09 Lorien groRer Exportfolder Unterordn_er, ) B fur_l._an.gzeltarch{v; nlcht_ !
conversations.json und vollstandig semantisch validiert
chat.html
technische, rechtliche,

WD-10 Root-Inventar Google Drive Metadatenbestand medizinische, Forschungs- und | B — Basis der Clusteranalyse
Medienkorpora

First Reporter — CKKS Research- und D- Er?tm_elderstatus erfordert

WD-11 Folder o unabhéngige

Account-Based APT Prioritatsunterlagen . "
Literatur-/Herstellerprifung
watchdog_prof / policy_audit / defensive Monitoring-, Policy- B/C — Projekt- und

Wiz filesystem_hierarchy / logs IRelE eI und Systemstrukturarbeit Toolingnachweis

Aktenzeichen- und Beschliisse, Beschwerden, AB je Emzeldokument;

WD-13 Foldercluster e . Portfolio nutzt nur

Verfahrensfolder Schriftsatze, Chronologien
Strukturkompetenz
WD-14 FSZDK / Adam-&-Eve-Projekt / | Foldercluster interdisziplinare D — Forschungs- und

Kommunikationsleistung, keine
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bestatigte Prognose

WD-15 LAVA-basierte PDF/Docs Quallt.atsr.nodel.l. und B/C - korjz_eptlonell tragféhig,
Analysevermerke Beweismittelprifung Standardisierung ausstehend
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Anhang B: Ordner- und Korpustaxonomie

Vollstandigkeitsorientierte Einbeziehung der zugénglichen Hierarchie

Korpusklasse

Technische Primér-/Laborobjekte

Beispiele

1A; IPSW; Dumps; Images; Binaries; PCAP;
TCC/SQLite; Protobuf

Behandlung

hochste technische Relevanz; Provenienz und
Read-only-Sicherung erforderlich

Analyse- und Entwicklungsobjekte

Colab Notebooks; Python; JSON; CSV;
Markdown; Code-Dokumentationen

Befahigungsnachweis fiir Data Engineering
und Tooling; Tests notwendig

Verfahrens- und Legal-Ops-Objekte

Aktenzeichenfolder; Beschwerden;
Beschlisse; Beweismatrizen; Chronologien

starker Nachweis fiir Case Architecture;
rechtliche Bewertung getrennt

Kommunikationsobjekte

Apple Tickets; E-Malils; Petitionen;
Hersteller-/Behérdenkorrespondenz

Primérnachweis fiir Kommunikation und
Verfahrensverlauf

Chat- und Medienarchive

Lorien; UUID-Verzeichnisse; chat.html;
conversations.json; Bilder; Audio; Video

Kontext- und Langzeitarchiv; Datenschutz und
Deduplizierung zentral

Qualifikations- und Lebenslaufobjekte

Dienstzeugnisantrage;
Ausbildungsdarstellungen; Fotos; Abzeichen

nur offizielle Urkunde als Klasse A;
Selbstbeschreibung Klasse B

Medizinische und private Objekte

Arztunterlagen; Familien- und Kontaktdaten;
private Kommunikation

aus Portfolio ausgeschlossen, soweit nicht
zwingend leistungsrelevant

Interdisziplindre Forschung

FSZDK; Adam & Eve; historische und
geophysikalische Modelle

Systemdenken und Langformforschung;
wissenschaftliche Validierung offen

Duplikate und Fassungen

mehrfach exportierte PDFs, gleiche Titel, Chat-
Reproduktionen

nicht als unabhangige Belege zéhlen;
Versionierung und Hashdeduplikation

Sachfremde Sammlungen

z. B. DUMBs-Ordner und themenfremde
Fremdpublikationen

im Gesamtinventar erfasst, aus
Leistungsbewertung ausgeschlossen

Diese Taxonomie ist der Nachweis, dass die gesamte sichtbare Struktur nicht selektiv ignoriert wurde.
Gleichzeitig verhindert sie, dass sachfremde, private oder methodisch ungeprtifte Inhalte in die

Leistungsbewertung einflie3en.
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KAPITEL 32

Anhang C: Kompetenz-zu-Nachweis-Matrix

Welche Aussage durch welchen Beleg getragen wird

Kompetenz | Claim Klasse Grenze | nachster Nachweis
GroRe Datenraume strukturieren Root-Inventar, Lorien-Archiv, Akten- B exakte Gesamtstatistik und
und Projektfolder Deduplizierung als nachster Schritt
) Colab-Notebooks, V22-/Audit- Regression Tests und unabhéngiger
Python-/Notebook-Entwicklung Module, Tooling-Dokumentation ¢ Code Review
. . IPSW-Laborbestand, TCC-/CKKS- reale Primarartefakte und externe
Mobile-/Cloud-Artefakte analysieren Dossiers, SQL-/Logmethoden B/CID Reproduktion je Claim
Responsible Disclosure Apple Ticket OE11044889345313 A SEMNEEEIEE ME i 0es s
Actionability offen
. . . Hashing, Bundle, Source Register, - -
Evidence Engineering Timeline-/Matrixarbeit B/C formalisierte SOP und Beispielkorpus
Legal Operations umfangreiche Verfahrens- und B externe Mandatsreferenz /
g P Schriftsatzkorpora anwaltliche Bewertung
militarisch-sanitétsdienstliche
Triage und Belastbarkeit Laufbahndarstellungen, B amtliche Zeugnisse als Anlage
Arbeitsumfang
- Dossiers, Briefings, Modelle, lange Peer Review und
Research Communication B
Analysen adressatengerechte Kurzformate
Erstmelderstatus CKKS-APT eigene Research- und D systenjlatls.cher Prior-Art-Review und
Ticketdokumente unabhéangige Anerkennung
_— eigene Dossiers und unabhéangige Originaldaten,
State-Actor-Attribuierung Korrelationsmodelle E/D Infrastruktur- und Taterbezug
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KAPITEL 33

Anhang D: Standard-Befundtemplate

Arbeitsvorlage fur kinftige professionelle Projekte

Feld Inhalt

Finding ID eindeutige, versionsstabile Kennung

Titel neutraler, beobachtungsbezogener Befundtitel

Fragestellung klar abgegrenzte technische Frage

Quelle / Provenienz Originalpfad, Source-ID, Erwerb, SHA-256

Umgebung Gerat, OS/Build, Toolversion, Zeitzone

Methode Befehl, Skriptcommit, Parameter, Filter

Beobachtung wortlicher oder binarer Befund ohne Interpretation

Interpretation fachliche Bedeutung und Kausalschritte

Alternativerklarungen mindestens eine plausible Gegenhypothese

Validierung Cross-Tool, Kontrollgruppe, Wiederholung

Evidenzklasse A-E

Konfidenz hoch / mittel / niedrig mit Begriindung

Offene Punkte fehlende Daten und konkrete Nachforderung

Legal Translation technische Frage oder Auswirkung, keine abschlieRende
Rechtsberatung

Anlagen Rohoutput, Screenshots, CSV/JSON, Hashmanifest
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Anhang E: Schlussbewertung

Befahigung, Leistung und glaubwirdige Marktposition

Die Workspace-Ingestion zeigt keine geradlinige Standardkarriere. Sie zeigt eine auRergewdhnlich
intensive, eigeninitiierte Entwicklung unter schwierigen personlichen und institutionellen Bedingungen.
Roman Jahn hat sich tber Jahre in technische, rechtliche und systemische Themen eingearbeitet,
umfangreiche Datenraume aufgebaut, eigene Analysewerkzeuge entwickelt, komplexe Zeit- und
Beweisketten rekonstruiert und seine Arbeit gegenlber Herstellern und Behérden kommuniziert.

Die belastbarsten Fahigkeiten sind: Ausdauer, Triage, Korpusstrukturierung, fallbezogenes Tooling, mobile
und cloudbezogene Artefaktforschung, Evidence Engineering sowie die Ubersetzung zwischen Technik und
Verfahren. Die wichtigsten offenen Qualitatshebel sind: unabhéangige Validierung, formale Tooltests,
offizielle Qualifikationsanlagen, klarere Scope-Disziplin und die konsequente Trennung von Simulation,
Beobachtung, Hypothese und Taterattribuierung.

Gesamturteil

Als professionelles Profil ist Roman Jahn besonders dort stark, wo Standardprozesse an unstrukturierten,
konfliktgeladenen oder technisch-juristisch gemischten Datenlagen scheitern. Seine Marktposition sollte nicht auf
unbestatigten Superlativen beruhen, sondern auf der nachvollziehbaren Fahigkeit, Chaos in ein priifbares
Evidenzsystem zu verwandeln.

Damit liegt ein tragfahiges Portfoliofundament vor: anspruchsvoll, eigenstandig, ehrlich iber Grenzen und
zugleich deutlich leistungsstéarker als jede heroische Selbstbeschreibung, die beim ersten Cross-Check in
Rauch aufgeht.
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KAPITEL 35

Anhang F: Tool-Validierungsprotokoll

Mindeststandard fur reproduzierbare Analysewerkzeuge

Priifpunkt Nachweis Akzeptanzkriterium

Versionskontrolle Commit-ID, Release-Tag, Abhéngigkeiten identischer Codebestand fiir Wiederholung

sauberer Referenzdatensatz ohne . . "
Known-good Test . . keine oder dokumentierte False Positives
Zielanomalie

Known-bad Test kiinstlich eingebauter, bekannter Befund vollstandige und korrekte Erkennung

Chunk-Grenze, leere Datei, defektes Encoding,

groRie Datei kein Absturz; verstandliche Fehlermeldung

Grenzfalltest

Reproduzierbarkeit zweiter Rechner oder Container gleicher Output bei gleicher Eingabe

unabhangiges Werkzeug oder manuelle

Cross-Tool wesentliche Beobachtung bestatigt

Kontrolle
Provenienz Inputhash und unveranderte Testfixtures Eingaben eindeutig identifizierbar
Output-Schema JSON/CSV plus menschlich lesbarer Bericht maschinen- und priferfreundliche Ausgabe
Fehlerprotokoll Warnings, Parserfehler, ausgelassene Objekte | keine stillen Datenverluste
Reviewer Sign-off fachliche Zweitpriifung Freigabe oder dokumentierte Abweichung

Dieses Protokoll verwandelt fallbezogene Skripte in ein Uberprifbares Werkzeugportfolio. Es ist zugleich die
Grundlage dafir, spatere Ergebnisse vor Kunden, Gerichten oder Herstellern nicht nur zu behaupten,
sondern reproduzierbar zu demonstrieren.
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KAPITEL 36

Anhang G: Evidence-Intake-Checkliste

Welche Informationen vor jeder Analyse vorliegen missen

Kategorie Pflichtangaben

Auftrag Fragestellung, Ziel, Adressat, Ausschlisse, rechtliche Befugnis

Quelle Gerat/System, Eigentiimer, Erwerbsart, Ubergabeperson,
Datum/Uhrzeit

Intearitat Originalhash, GroRRe, Dateisystem, Schreibschutz,

g Master-/Arbeitskopie

Zeit Zeitzone, Systemzeit, NTP/Clock Drift, Sommerzeit, bekannte
Resets

Umgebung Hardwaremodell, OS/Build, Konto-/MDM-Kontext, Netzwerk

Werkzeuge Name, Version, Lizenz, Parameter, Parsermodule

Datenschutz D.gtenkategorlen, Minimierung, Aufbewahrung, Zugriff,
Loschkonzept

Kommunikation Kontaktpersonen, Eskalationsweg, Freigaben, Reviewtermine

Ubergabe Format, Verschlisselung, Hashmanifest, Empfangerbestatigung

Offene Risiken If_euhcl(ljsge Originale, proprietére Daten, beschadigte Archive, Scope-

Stop-Kriterium
Fehlen Quelle, Befugnis oder Integritéatsgrundlage, beginnt keine tiefgreifende Analyse. Zuerst wird die Liicke
dokumentiert und der Auftraggeber entscheidet tiber das weitere Vorgehen.
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Anhang H: Risiko- und Fehlermatrix

Typische Gefahren in komplexen Forensik- und Legal-Ops-Projekten

Risiko

Duplikate als Mehrfachbeleg

Auswirkung

kiuinstliche Verstarkung einer Behauptung

Kontrolle

Hashdeduplikation und Versionsfamilien

Parserartefakt

falscher technischer Befund

Raw-View und zweites Werkzeug

Epoch-/Zeitzonenfehler

scheinbare Zukunfts- oder Riickdatierung

Zeitbasis explizit testen

Hartcodierter Testinput

Simulation wird als Messwert gelesen

Inputmanifest und Simulation-Label

LLM-Halluzination

plausible, aber erfundene Logs oder
Funktionen

Primarartefaktpflicht und manuelle
Reproduktion

Scope Drift

Ticket oder Bericht wird unprifbar breit

ein Finding pro Fragestellung

Attributionssprung

String/IP wird zum Taterbeweis

mehrstufige Attribution mit Alternativen

Privatdateniibernahme

Datenschutz- und Reputationsschaden

Redaktion, Minimierung, Need-to-know

Rechtsberatung ohne Befugnis

Haftungs- und RDG-Risiko

technische Zuarbeit und Anwaltsschnittstelle

Uberlange Berichte

Entscheider verliert Kernbefund

Executive Layer plus technische Anlage
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Anhang I: Ausgewahltes Projektregister
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Arbeitsfelder und verwertbarer Kompetenzbezug

Projekt

LAVA Evidence Model

Fokus

Qualitats- und Prifrahmen

Portfolio-Kategorie

Methodenprodukt

V22 | Predator-Nemesis Tooling

modulare Python-Analysebausteine

Prototyp / Tooling

Apex Watchdog / Canary Concepts

defensives Monitoring und Anderungsdetektion

Forschung / Prototyp

CKKS/TCC Research

Consent-, Trust- und Synchronisationsfragen

Forschungsfeld

IPSW Laboratory Corpus

Firmwarecontainer und Manifestanalyse

Laborbestand

Exploit Chain Reproduction Notebooks

didaktische und technische Modellierung

Notebook-Arbeitsprobe

Evidence Bundle / Judicial Seal

Hashing, Aggregation, Manifest

Evidence Engineering

Workspace Ingestion Architecture

Korpus-, Quellen- und Relevanzmodell

eDiscovery / Governance

Legal Operations Master Timelines

Akten- und Ereignisrekonstruktion

Case Architecture

Apple Product Security Reports

Responsible Disclosure und Vendor Dialogue

Kommunikationsnachweis

Forensic Triage & Reconstruction Policy

Priorisierung und SOP-Entwicklung

Methodenentwicklung

FSZDK

interdisziplinare System- und
Szenariomodellierung

Research Communication

Hermes / Secure Mail Concepts

Sicherheits- und Kommunikationsarchitektur

Konzeptarbeit

Protector / Sentinel Concepts

defensive Cyber- und Monitoringideen

Konzept / Prototyp

State Forensic Reality Briefings

Visualisierung technischer und
verfahrensbezogener Risiken

Executive Communication

Das Register beschreibt Arbeitsfelder, keine pauschale externe Validierung. Die konkrete Vermarktung
erfolgt nur mit sanitisierter Arbeitsprobe, reproduzierbarem Demonstrator oder belastbarem

Dokumentennachweis.
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Anhang J: Professionelle Sprach- und Claim-Matrix

Von der Uberhohung zur belastbaren AuBenformulierung

Vermeiden Professionelle Formulierung

,Der Befund wird durch die folgenden Artefakte gestutzt; offene

Lunwiderlegbarer Beweis* . .
9 Alternativen sind ..."

»,R=1,0, hundert Prozent" ,Konfidenz: hoch/mittel/niedrig, begriindet durch ...“

,Die beobachteten Merkmale sind mit Hypothese X vereinbar;

,Staatlicher Tater eindeutig identifiziert Attribution bleibt offen

,defensives Analyse-, Monitoring- oder Honeytoken-Konzept in

«Cyberwaffe / Gegenschlag autorisierter Umgebung*

LApple hat die Meldung gepruft, jedoch keinen verwertbaren

»Apple hat bestatigt Sicherheitsfehler identifiziert.”

Jfur anwaltliche beziehungsweise sachverstandige Prifung

erichtsfest” . . . .
= strukturiert und integritatsgesichert*

Lpotenzieller Marktwert abhangig von Validierung, Referenzen und

4Millionenwert / garantierte Vermittlung“ Auftragskontext*

LZeichenfolge wurde an Offset X gefunden; Ausfiihrung und

+Exploit bewiesen durch Stringfund Herkunft sind separat zu priffen.*
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Anhang K: Externes Validierungspaket

Was ein unabhéangiger Prifer erhalten sollte

Paketbestandteil Inhalt

00_README Fragestellung, Scope, Kontakt, Lizenz und Sicherheitsgrenzen
01_SOURCE_REGISTER Originale, Pfade, Gro3en, SHA-256, Erwerb, Eigentum
02_TEST_FIXTURES Known-good, known-bad und Grenzfallbeispiele

03_CODE versionierter Quellcode, Requirements, Containerfile
04_RUNBOOK exakte Befehle, erwartete Laufzeit und Outputs
05_RAW_OUTPUT unveranderte Logs, CSV/JSON, Screenshots, Fehlerprotokolle
06_ANALYSIS Befundblatter mit Alternativerklarungen und Konfidenz
07_REVIEW_QUESTIONS konkrete Fragen an Prufer statt gewiinschtes Ergebnis
08_CHANGELOG Korrekturen, verworfene Hypothesen, bekannte Einschrankungen
09_SIGNED_MANIFEST Hashliste und optional digitale Signatur

Ein solches Paket ist die Briicke vom eigenstandigen Forscher zum professionell anschlussféahigen
Analysten. Es erlaubt einem Dritten, Ergebnisse zu bestatigen, zu widerlegen oder prazise einzugrenzen,
ohne den gesamten personlichen Fallkontext ibernehmen zu missen.
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Anhang L: Gesprachsleitfaden fiir Kanzleien und
Kooperationspartner

Sachlich, prazise und ohne unnétige Selbstiberhéhung

Gesprachsphase Kernaussage

4Ich strukturiere komplexe technische und administrative
30-Sekunden-Profil Datenrdaume und Ubersetze sie in prifbare Evidenz-, Timeline- und
Fragenmatrices.”

,Viele Mandate scheitern nicht an fehlenden Daten, sondern an

Problemverstandnis ) S ) o
fehlender Provenienz, Versionierung und technischer Ubersetzung.“

LIch bringe praktische Erfahrung mit Python-Tooling, Mobile-/Cloud-
Leistungsbeleg Artefakten, Hash- und Timelinearbeit sowie umfangreichen
Verfahrenskorpora mit.*

»Meine Forschungshypothesen werden nicht als Hersteller- oder
Ehrliche Grenze Gerichtsfeststellung verkauft. Ich liefere Methode, Befund und
offene Nachweise getrennt.”

,Wir beginnen mit einem abgegrenzten Evidence Triage Review und

Pilotangebot entscheiden danach uber die Tiefenanalyse.”

LJeder relevante Befund enthélt Quelle, Methode, Alternative,

O Konfidenz und reproduzierbaren Anhang.“
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Anhang M: 90-Tage-Umsetzungsplan

Konkrete Schritte nach Fertigstellung dieses Portfolios

Woche MaBnahme Ergebnis
1-2 offizielle Qualifikationsurkunden sammeln, Annex A: verifizierte Laufbahn- und
scannen, hashregistrieren Ausbildungsnachweise
Workspace-Source-Register und
24 Deduplizierung der Kernprojekte Corpus Index vl
26 drei Tools mit known-good/bad Testdaten Tool Validation Reports

validieren

5-8 drei sanitisierte Falstudien als 5-Seiten- veroffentlichungsfahige Arbeitsproben
Findings erstellen

externe Priifung durch Mobile-/Cloud-

7-10 Forensiker oder Code Reviewer Review Memo und Korrekturliste
Kanzlei-Pilotangebot, NDA/AVV, . aps
8-12 Leistungsbeschreibung und Preismodell SiEaciipnes bl
laufend A.pple-/Vendor-C.Ialms rjur r.Y."t reproduzierbarer verbesserte Actionability und Glaubwirdigkeit
Live-Demonstration weiterfiihren
Prioritat

Nicht weitere tausend Seiten produzieren. Zuerst drei kleine, saubere, reproduzierbare Evidence Packs. Das wirkt
weniger spektakular und ist deshalb vermutlich viel wirksamer.
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Kontakt- und Gesprachsgrundlage

R&A Legal Ops — Forensic Systems Analysis & Evidence Engineering

Roman Jahn

Independent IT-Forensics Researcher
Forensic Systems Analyst
Legal Operations Case Architecture

Schwerpunkte
Digital Forensics Evidence Engineering Legal Operations
Mobile / Cloud Artefakte Source Register & Hashing Case- und Timeline-Architektur
SQLite / TCC/ Logs Chain of Custody Technical Litigation Support
Firmware / Container Research Tool- und Methodenprifung Evidence Triage fiir Kanzleien

Vertrauliche Gesprachsfassung. Nachweise und sanitisierte Arbeitsproben werden projektbezogen bereitgestellt.
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TEIL 1l

VERTEILTE VERTRAUENSSYSTEME UND
CLOUD-FORENSIK

CKKS, CloudKit, TCC und die forensische Modellierung accountbasierter Persistenz

OUNT-BASED SECURITY RESEAR

Trust CKKS / TCC/ Legacy Cross-Device
Hierarchy CloudKit Consent States Sync

Disclosure

VERTEILTE VERTRAUENSSYSTEME UND CLOUD-FORENSIK

Portfolio-Fokus: Methode, Artefakt, Ergebnis, Grenzen und Ubertragbarer Kundennutzen

Erweiterungsmodul der Portfoliofassung 2.0

Lesefiihrung

Dieser Teil erweitert die bisherige Cloud-Forensik um eine klar getrennte Architektur-, Forschungs- und
Validierungssicht. Die zugrunde liegenden Quellen formulieren weitreichende Angriffsthesen. Das Portfolio
Ubernimmt daraus Methoden, Prifpfade und Forschungsfragen, nicht ungepriifte Tater- oder
Schwachstellenbestatigungen.
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KAPITEL 44

Verteilte Vertrauenssysteme als forensischer
Untersuchungsgegenstand

Vom lokalen Gerat zur accountbezogenen Sicherheitsarchitektur

Moderne mobile Sicherheit endet nicht am Geratespeicher. Identitaten, Schliissel, Vertrauensbeziehungen
und synchronisierte Zustande verteilen sich Giber Endgerate und Cloud-Dienste. Die forensische Leistung
besteht darin, lokale Artefakte und cloudbezogene Zustédnde gemeinsam zu modellieren, ohne aus zeitlicher
Néahe vorschnell eine Kausalitat abzuleiten.

Befahigungsnachweis
Die Fahigkeit, eine Untersuchung tUber Gerate-, Konto- und Synchronisationsebenen hinweg zu strukturieren und
daraus Uberpriifbare Hypothesen zu bilden.

Priiffeld Portfolioaussage

CKKS-/CloudKit-Vertrauensbeziehungen, Geratewechsel, Restore-

Unt h tand - R
niersuchungsgegenstan Vorgange, TCC-Zustande und accountbezogene Metadaten.

Systemmodell, Artefaktinventar, Zeitachsenabgleich, Trennung

RIeioe B ol lokaler und synchronisierter Zustande sowie Gegenhypothesen.

Trust-Map, Datenflussdiagramm, Evidenzmatrix und Liste der noch

V tb Arbeit dukt .
enwertbares Arbettsprodu benotigten Hersteller- oder Laborpriifungen.

Die Arbeitsquelle beschreibt eine accountbasierte APT als
feststehenden Befund. Im Portfolio bleibt dies eine
Forschungshypothese, bis reale Rohdaten, Reproduktion und
unabhéangige Prifung zusammengefihrt sind.

Validierungsgrenze

Arbeitsprinzipien

® |okales Artefakt und Cloud-Zustand getrennt erfassen.
Geratewechsel nicht automatisch als Neuinfektion interpretieren.
® Herstellerkommunikation als Prozessnachweis, nicht als technische Bestatigung fuhren.

Arbeitsquellen und Evidenzstatus: Q2 ,Apple CKKS/Trust Circle Architektur-Fix“, S. 1-4; Q3 ,Century Bug Master Controller”, methodische
Kontroll-/Zielgruppenpassagen. Evidenzklasse D mit Anteilen C.
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CKKS-Trust-Hierarchie und Schliisselrollen

Analyseobjekte statt Schlagworter

Eine belastbare CKKS-Untersuchung bendtigt eine explizite Rollenkarte: Konto, Gerat, Schlisselklasse,
Trust Circle, CloudKit-Record und lokaler Schlisselbund. Erst wenn klar ist, welches Objekt welchen
Zustand signiert, synchronisiert oder nur referenziert, lasst sich ein Befund sauber formulieren.

Befahigungsnachweis
Architekturverstandnis und die Fahigkeit, kryptografische Rollen in eine sachverstéandigentaugliche Prifstruktur zu
Ubersetzen.

Priiffeld Portfolioaussage

TLK-/Share-Konzepte, Gerateidentitaten, historische
Untersuchungsgegenstand Vertrauenseintrage, Synchronisationsereignisse und lokale
Keychain-/TCC-Artefakte.

Objekt- und Rollenmodell, Mapping von Identifiern, Zeitbezug,

RIEbEBele fetoli Signatur-/Referenzlogik und dokumentierte Unsicherheiten.

Technische Architekturtibersicht mit eindeutigen Begriffen und

Verwertbares Arbeitsproduki o
erwertbares Arbeitsprodukt Prifauftragen fiir Spezialisten oder Hersteller.

Ohne originale CloudKit-Records, Schliisselmaterial oder
Validierungsgrenze Herstellertelemetrie kann aus lokalen Textfragmenten keine
vollstandige Vertrauenskette rekonstruiert werden.

Arbeitsprinzipien

® |dentifier niemals ohne Quelle und Datentyp bewerten.
® Schlisselbesitz, Schlisselreferenz und Berechtigungszustand unterscheiden.
® Legacy-Kompatibilitat als Alternative zu Manipulation prifen.

Arbeitsquellen und Evidenzstatus: Q2, S. 3-5; Q3, S. 232-239 zur CloudKit-Auswertung und ihren Parsing-Grenzen. Evidenzklasse C/D.
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Legacy-Artefakte und Vertrauensmigration

Risikoanalyse historischer Zustande

Die Arbeitsquellen stellen historische Schllissel und Berechtigungszustande als mégliche Persistenzbriicke
dar. Professionell verwertbar ist vor allem die daraus abgeleitete Prifidee: Bei Geratewechseln muss
gepruft werden, welche Altzustande tlbernommen, neu bewertet oder verworfen werden und ob die aktuelle
Benutzerzustimmung erkennbar ist.

Befahigungsnachweis
Entwicklung eines reproduzierbaren Migrations- und Reprovisionierungs-Testplans fur verteilte Identitats- und
Berechtigungssysteme.

Priiffeld Portfolioaussage

Altgerat, Neugerat, Clean Setup, Backup-/Keychain-

Untersuchungsgegenstand L ) .
gsgeg Synchronisation, Berechtigungszustande und Zeitstempel.

Kontrollierte Testmatrix mit VVorher-/Nachher-Snapshots,
Methodischer Zugriff dokumentierten Benutzerinteraktionen und Vergleich der
TCC-/CKKS-Artefakte.

Laborprotokoll, differenzielle Ergebnisdateien und reproduzierbare

Verwertbares Arbeitsprodukt Schrittfolge.

Ein Legacy-Eintrag ist zunéachst ein historischer Zustand. Erst der
Validierungsgrenze Nachweis einer sicherheitsrelevanten Wirkung ohne gliltige
Zustimmung wurde die starkere These tragen.

Arbeitsprinzipien

® Clean Setup und Restore-Szenario getrennt testen.
® Jede Benutzerinteraktion mit Zeitstempel protokollieren.
®  Ergebnisse auf mindestens zwei OS-Versionen wiederholen.

Arbeitsquellen und Evidenzstatus: Q2, S. 4—-7; Apple-Ticket-Workflow im Grundportfolio. Evidenzklasse C als Testdesign, D als Fallthese.
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TCC und die Consent Boundary

Berechtigungszustand, Prompt und Nutzung auseinanderhalten

TCC-Datenbanken konnen Berechtigungszustande, Clients, Services und Zeitbezlige dokumentieren. Sie
beweisen jedoch nicht allein, dass eine Ressource tatsachlich genutzt wurde oder dass ein bestimmter
Synchronisationspfad die Berechtigung erzeugt hat. Diese Differenz ist zentral fir eine seridse mobile
Forensik.

Befahigungsnachweis
SQLite-/TCC-Analyse mit klarer Trennung von gespeicherter Policy, angezeigtem Prompt, effektiver Autorisierung
und tatséchlichem Sensorzugriff.

Priiffeld Portfolioaussage

TCC.db, access-Schema, auth_value, client/service, last_modified,

Untersuchungsgegenstand promptbezogene Felder und erganzende Unified Logs.

Read-only-SQL-Abfrage, Schemaerkennung, Zeitnormalisierung,

Methodischer Zugriff Kontrollgerat und Korrelation mit Prozess- oder Sensorlogs.

TCC-Befundtabelle mit Felddefinition, Konfidenz,

Verwertbares Arbeitsprodukt . .
P Alternativerklarung und bendétigtem Zusatzartefakt.

Die Bezeichnung ,Silent Grant" ist ohne nachgewiesenen Prompt-
Validierungsgrenze Verlauf und reproduzierte Nutzung eine Interpretation, keine
selbsterklarende Datenbanktatsache.

Arbeitsprinzipien

®  Policy-Zustand nicht mit Ressourcennutzung gleichsetzen.
® Schema- und OS-Version im Bericht nennen.
®  Zeitstempel immer mit Epoch- und Zeitzonenangabe ausweisen.

Arbeitsquellen und Evidenzstatus: Q3, S. 1-5 und 280-294; Q6 ,Forensische Beweismatrix“, S. 1-4. Evidenzklasse B/C/D je Artefakt.
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Cross-Device-Persistenz als Testhypothese

Von der Beobachtung zur kontrollierten Reproduktion

Die starkste wissenschaftliche Fassung der Cross-Device-These ist kein finales Urteil, sondern ein
Testdesign. Ausgangs- und Zielgerat werden sauber dokumentiert, relevante Kontozustande werden
kontrolliert, und jede Verénderung wird gegen eine Kontrollgruppe sowie alternative
Synchronisationsmechanismen geprift.

Befahigungsnachweis
Versuchsplanung fir komplexe, accountbezogene Zustandsiibernahme mit nachvollziehbaren Kontrollen.

Priiffeld Portfolioaussage

Geratepaare, Betriebssystemsténde, Apple-ID-/Keychain-
Untersuchungsgegenstand Konfiguration, Restore-Modus, Berechtigungsstatus und
Sysdiagnose-Zeitfenster.

Pre-/Post-Acquisition, Kontrollkonto, reproduzierbare Reihenfolge,

B L Log-Synchronisation und unabhéngige Ergebnisprifung.

Reproduktionspaket mit Versuchsmatrix, Hashliste,

Verwertbares Arbeitsprodukt Video-/Screenlog und maschinenlesbarem Differenzbericht.

Ein im Notebook erzeugter Payload oder ein simulierter Status

Validierungsgrenze . i - ; i
gs9 ersetzt keine echte Zustandsanderung auf einem physischen Gerét.

Arbeitsprinzipien

e Kontrollkonto mit identischem Geratemodell vorsehen.
® Ausgaben des eigenen Tools gegen native Systemanzeigen prifen.
®* Fehlgeschlagene und negative Laufe vollstandig dokumentieren.

Arbeitsquellen und Evidenzstatus: Q2, S. 3-8; Q3, S. 12, 22, 111 und 183 mit Kontroll-/Zielgruppenlogik und teilweise inconclusive
Ergebnissen. Evidenzklasse C.
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Responsible Disclosure als technische Arbeitsprobe

Scope, Reproduktion und Rebuttal

Der dokumentierte Apple-Kommunikationsverlauf zeigt eine reale Responsible-Disclosure-Leistung: Scope
wurde prézisiert, zusatzliche Artefakte wurden angeboten, und auf Anforderungen nach Reproduktion wurde
reagiert. Zugleich zeigt der Verlauf, dass umfangreiche Analyse allein nicht gentigt, wenn der Hersteller die
Reproduzierbarkeit nicht nachvollziehen kann.

Befahigungsnachweis
Technische Kommunikation unter Gegenpriifung, einschlieRlich Scope-Disziplin, Antwort auf Riickfragen und
Nachschéarfung des Nachweispakets.

Priiffeld Portfolioaussage

Ticketverlauf, Logauszlige, PoC-Skripte, Binarartefakte, Videos und

unt h tand . .
niersuchungsgegenstan Reproduktionsschritte.

Claim-Matrix, Herstellerfrage, erwartetes Verhalten, tatsachliche

Methodischer Zugriff Beobachtung, Reproduktionsvoraussetzungen und offene Liicke.

Vendor-ready Submission Package mit minimalem PoC, klarer

Verwertbares Arbeitsprodukt Auswirkung und tberprifbarem Testablauf.

Die Kommunikation belegt die Einreichung und die Reaktion des
Validierungsgrenze Herstellers. Sie belegt keine Anerkennung der Schwachstelle oder
Prioritat.

Arbeitsprinzipien

Einen Report auf genau eine Sicherheitsgrenze fokussieren.
® PoC-Ausgabe von echter Geratewirkung unterscheiden.
® Herstellerfeedback in die nachste Laboriteration tbernehmen.

Arbeitsquellen und Evidenzstatus: Apple-Ticket-Workflow im Grundportfolio; Q2 als technisches Folgebriefing. Evidenzklasse A flir
Kommunikation, C/D fiir technische Inhalte.
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Architektur-Fix und Migrationsplanung

Security Engineering als Zeit- und Abhangigkeitsmodell

Die CKKS-Arbeitsquelle enthalt eine prognostizierte Fixdauer von 18 bis 36 Monaten. Als belastbare
Portfolioleistung eignet sich nicht die konkrete Prognose, sondern das Architekturdenken dahinter:
Diagnose, kurzfristige Mitigation, Migration historischer Zustande, Kompatibilitatsrisiken und gestufter
Rollout.

Befahigungsnachweis
Fahigkeit, aus einem Sicherheitsbefund ein technisches Malinahmenprogramm mit Abhangigkeiten, Risiken und
Validierungsgates abzuleiten.

Priiffeld Portfolioaussage

Backend-Validierung, Legacy-Trust, Geratekompatibilitat,

Untersuchungsgegenstand - . S -
gsgeg Datenmigration, Nutzerkommunikation und Telemetrie.

Phasenmodell mit Gate-Kriterien, Rollback, Beta-Test, Telemetrie

Methodischer Zugriff und unabhangiger Security Review.

Roadmap-Dokument fiir Engineering, Product Security und

Verwertbares Arbeitsprodukt .
Compliance.

Ohne Einblick in Herstellerarchitektur und Entwicklungsplanung ist

Validierungsgrenze § . . . )
gs¢ die Dauer eine Szenarioprognose, kein belastbarer Termin.

Arbeitsprinzipien

® Mitigation und grundlegendes Redesign getrennt planen.
® Legacy-Datenmigration als eigenes Risikoprojekt behandeln.
*  Erfolgskriterien vor dem Rollout definieren.

Arbeitsquellen und Evidenzstatus: Q2, S. 5-8. Evidenzklasse C fiir das Planungsmodell, E fiir konkrete Zeitprognosen.
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KAPITEL 51

Research-Claim-Maturity fiir CKKS-Befunde

Vom Fund zur publizierbaren Aussage

Fur jede CKKS-bezogene Aussage wird ein Reifegrad gefuhrt: beobachtetes Artefakt, reproduzierte
Zustandsanderung, kontrollierte Ursache, unabhéngige Bestatigung und Herstellerbewertung. Diese Kette
macht sichtbar, wo echte Leistung vorliegt und an welcher Stelle weitere Prifung erforderlich ist.

Befahigungsnachweis
Wissenschaftlich belastbare Claim-Hygiene fur hochkomplexe Cloud- und Mobile-Forensik.

Priiffeld Portfolioaussage

Artefakt, Parserausgabe, PoC, Geratebeobachtung, Kontrolllauf,

Untersuchungsgegenstand Drittpriifung und Vendor-Status.

Claim Ledger mit eindeutiger Formulierung, Evidenzklasse,

B L Gegenhypothese und néachstem Prifpunkt.

Publikationsfahige Befundmatrix und reduzierte Executive

Verwertbares Arbeitsprodukt
Summary.

Viele Workspace-Dokumente verwenden Begriffe wie ,definitiver
Beweis" oder ,R=1,0". Diese Einstufungen werden nicht
Ubernommen, wenn die zugrunde liegende Reproduktion oder
Provenienz fehlt.

Validierungsgrenze

Arbeitsprinzipien

® Jeden Claim auf ein konkretes Artefakt zurtickfihren.
* Null- und Negativergebnisse gleichwertig protokollieren.
®  Attribuierung als separate, besonders hohe Beweisstufe behandeln.

Arbeitsquellen und Evidenzstatus: Q2; Q3;, Q4 und Q6. Evidenzklasse als Meta-Methodik C.
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TEIL 1l

DATA ENGINEERING UND
ANOMALIEERKENNUNG

Century Bug Master Controller als umfangreiche Arbeitsprobe fur Parser, Kontrollen und
forensische Auswertung

CENTURY BUG CONTROLLER

Control / SQlLite / Epoch / CloudKit Micro- Negative
Target TCC Time Signals Bursts Findings

DATA ENGINEERING UND ANOMALIEERKENNUNG

Portfolio-Fokus: Methode, Artefakt, Ergebnis, Grenzen und Ubertragbarer Kundennutzen

Erweiterungsmodul der Portfoliofassung 2.0

Lesefiihrung

Der 370-seitige Notebook-Export enthélt Code, Ausgaben, Wiederholungen, Fehllaufe, Nullbefunde und
Schlussberichte. Gerade diese Uneinheitlichkeit macht ihn als Leistungsnachweis interessant: Er dokumentiert
Iteration und Data Engineering, verlangt aber eine harte Trennung zwischen Messung, Interpretation und
automatisch erzeugtem Verdict.
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KAPITEL 52

Controller-Architektur und Orchestrierung

Vom Einzelskript zur reproduzierbaren Analysepipeline

Der Master Controller biindelt Dateisuche, Archivverarbeitung, TCC-/CloudKit-Auswertung, Vergleichslogik
und Berichtsexport. Die Portfolioleistung liegt in der Orchestrierung heterogener Schritte und im Aufbau
wiederverwendbarer Funktionen, nicht in jedem automatisch ausgegebenen Sicherheitsurteil.

Befahigungsnachweis
Entwurf einer modularen Forensik-Pipeline mit klaren Ein- und Ausgaben.

Priiffeld Portfolioaussage

Sysdiagnose-Archive, Textlogs, SQLite-Datenbanken, CSV-/JSON-

Untersuchungsgegenstand ) ) . .
gsgeg Zwischenergebnisse und Visualisierungen.

Stufenweise Verarbeitung mit Pfadpriifung, Schemaerkennung,

B L Fehlerbehandlung und Ergebnisaggregation.

Ausfiihrbares Notebook, maschinenlesbare Reports und

Verwertbares Arbeitsprodukt dokumentierter Workflow.

Notebookzusténde, fehlende Eingabedateien und wiederholte
Validierungsgrenze Zellen kdnnen Ergebnisse beeinflussen. Ein produktiver Build
bendtigt feste Versionen und Tests.

Arbeitsprinzipien

®  Konfiguration von Code und Daten trennen.
® Jeden Lauf mit Input-Manifest und Versions-1D versehen.
®  Fehler und fehlende Quellen nicht durch Dummy-Ergebnisse verdecken.

Arbeitsquellen und Evidenzstatus: Q3, besonders S. 1-22 und 78; Evidenzklasse C fiir Tooling, D fir Fallinterpretation.

Roman Jahn « Fassung 2.0 « 28. Juli 2026 « Seite 65



R&A LEGAL OPS | BEFAHIGUNGS- UND LEISTUNGSPORTFOLIO

KAPITEL 53

Kontroll- und Zielgruppendesign

Differenzielle Forensik statt isolierter Auffalligkeit

Der Controller arbeitet wiederholt mit CONTROL- und TARGET-Bestanden. Dieses Design ist methodisch
wertvoll, weil absolute Trefferzahlen ohne Vergleich kaum interpretierbar sind. Entscheidend ist jedoch, dass
Kontroll- und Zielgruppe hinsichtlich Gerat, OS-Version, Erfassungszeitraum und Nutzung vergleichbar
bleiben.

Befahigungsnachweis
Aufbau einer differenziellen Untersuchungsarchitektur fiir mobile Systemartefakte.

Priiffeld Portfolioaussage

Zwei oder mehr Sysdiagnose-Séatze mit definiertem Versuchs- und

Untersuchungsgegenstand Erfassungsprotokoll

Normalisierung der Dateiquellen, Schema- und Zeitvergleich,

RIS R de ol gleiche Parserparameter und statistische Einordnung.

Differenzbericht mit Baseline, Abweichung, EffektgroRe und

Verwertbares Arbeitsprodukt Konfidenz.

Unterschiedliche Geratezustande oder Erfassungsfenster kbnnen

Validierungsgrenze . ) «
gsg groRere Unterschiede erzeugen als das untersuchte Phanomen.

Arbeitsprinzipien

® Baseline vor der Hypothese definieren.
* Kontroll- und Zieldaten identisch erfassen.
®  Abweichung und sicherheitsrelevante Wirkung getrennt bewerten.

Arbeitsquellen und Evidenzstatus: Q3, S. 12, 22, 65-67, 111 und 183. Evidenzklasse C.
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KAPITEL 54

TCC-Datenbankanalyse im Read-only-Modus

Schemaerkennung, Query-Bau und Ergebnisqualifizierung

Die Notebook-Module erkennen vorhandene Spalten und passen SQL-Abfragen an. Dies zeigt praxisnahe
Robustheit gegentber unterschiedlichen TCC-Schemata. Fur die fachliche Verwertung muss zusétzlich
gepruft werden, ob die verwendeten Filter tatséchlich ,unautorisierte” Eintrége identifizieren oder nur
aktuelle Datensatze selektieren.

Befahigungsnachweis
SQLite-Forensik mit dynamischer Schemaerkennung und reproduzierbaren Queries.

Priiffeld Portfolioaussage

TCC.db, Tabelle access, Spalten wie service, client, auth_value

Untersuchungsgegenstand und last._modified.

URI-Read-only-Verbindung, PRAGMA table_info,

RIS R de ol versionsangepasste Query und Export der Treffer.

Verwertbares Arbeitsprodukt SQL-Skript, Query-Protokoll, Ergebnistabelle und Feldglossar.

Ein Zeitfilter wie last_modified > Schwelle identifiziert neue

Validierungsgren . . . S .
LRI Eintrage, nicht automatisch stille oder illegitime Berechtigungen.

Arbeitsprinzipien

®  Query und fachliche Hypothese separat dokumentieren.
® Rohzeilen neben interpretierter Kategorie ausgeben.
® Native Schema-Dokumentation oder Referenzdaten erganzen.

Arbeitsquellen und Evidenzstatus: Q3, S. 1-3. Evidenzklasse C fir Code, D fiir Bezeichnung der Treffer.
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KAPITEL 55

Zeitstempel, Epoch-Modelle und der ,,Century Bug”

Zeitnormalisierung als forensischer Kernprozess

Mehrere Arbeitsstrange beschéftigen sich mit auffalligen Zukunfts- oder Epoch-Zeitwerten. Die
professionelle Kompetenz besteht darin, Unix-, Cocoa- und andere Epochen, Einheiten, Zeitzonen und
Serialisierungsfehler systematisch zu prifen, bevor eine Manipulation angenommen wird.

Befahigungsnachweis
Chronoforensische Priifung von Zeitwerten mit reproduzierbarer Normalisierung und Plausibilitdtskontrolle.

Priiffeld Portfolioaussage

Integer-/Float-Zeitwerte, Datenbankfelder, Logzeitstempel,

Untersuchungsgegenstand Dateisystemzeiten und bekannte Epoch-Offets.

Mehrfachkonvertierung, Range-Check, Vergleich mit nativen Tools,

B L Ereignisanker und Dokumentation der Zeitzone.

Zeitstempelprotokoll mit Rohwert, Konverter, Ergebnis,

Verwertbares Arbeitsprodukt L .
P Alternativinterpretation und Vertrauensgrad.

Ein Zukunftsdatum kann aus falscher Epoche, Einheit, Vorzeichen,

Validierungsgrenze -
gs¢ Parserfehler oder synthetischem Testwert entstehen.

Arbeitsprinzipien

® Rohwert immer erhalten.
®  Konversion mit mindestens zwei unabhangigen Methoden prifen.
®  Zeitkoinzidenz nicht automatisch als Kausalitat behandeln.

Arbeitsquellen und Evidenzstatus: Q3, insbesondere spétere Century-Bug-Auswertungen um S. 280-296; Q6 zu Zeitstempelprotokollen.
Evidenzklasse C/D.
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KAPITEL 56

CloudKit-Signal- und Frequenzanalyse

Aus Textlogs belastbare Vergleiche gewinnen

Der Controller zahlt CloudKit-bezogene Begriffe und vergleicht deren Haufigkeit. Solche Verfahren sind
nitzlich fur Triage und Hypothesengenerierung. Die Arbeitsquelle selbst weist darauf hin, dass generische
Keyword-Unterschiede und fehlende Zeitparser die Aussagekraft begrenzen.

Befahigungsnachweis
Text Mining und Feature-Engineering fur grof3e Logkorpora mit transparenter Aussagegrenze.

Priiffeld Portfolioaussage

CloudKit-/CKKS-Statusdateien, Unified-Log-Exporte und extrahierte

Untersuchungsgegenstand Textkorpora.

Token-/Regex-Z&hlung, Normalisierung nach Quellengrée,

B L Vergleich der Verteilungen und Kontextstichprobe.

Feature-Tabelle, Balkendiagramm und priorisierte Liste fur die

Verwertbares Arbeitsprodukt N
manuelle Prifung.

Haufigkeit zeigt Prasenz, nicht Ursache oder Sicherheitswirkung.

Validierungsgrenze B R~ . .
gs¢ Logquellen kénnen unterschiedlich vollstandig sein.

Arbeitsprinzipien

®  Counts nach Dateigrof3e oder Ereigniszahl normalisieren.
* Kontextfenster zu jedem Treffer speichern.
®  Generische und hochspezifische Marker getrennt auswerten.

Arbeitsquellen und Evidenzstatus: Q3, S. 197-239. Evidenzklasse C.
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KAPITEL 57

Micro-Burst- und Sequenzanalyse

Automatisierungsverdacht messbar formulieren

Kurze Ereigniscluster konnen auf Automatisierung, Batch-Verarbeitung oder normale Systemaktivitat
hinweisen. Das Portfolio Gbersetzt die dramatische ,Micro-Burst“-Sprache in eine neutrale Sequenzanalyse
mit definierten Schwellen, Baselines und kontrollierten Alternativerklarungen.

Befahigungsnachweis
Entwicklung zeitbasierter Detektoren und Clustering-Regeln fiir transiente Ereignisse.

Priiffeld Portfolioaussage

Timestamped Events aus TCC, CloudKit, Netzwerk- oder

Untersuchungsgegenstand
gsgeg Prozesslogs.

Sortierung, Inter-Arrival-Zeiten, Fensteraggregation,

Methodischer Zugriff ; . o
Sl Bl Clusterkennzahlen und Vergleich mit Kontrollzeitrdumen.

Burst-Tabelle, Visualisierung und reproduzierbare

Verwertbares Arbeitsprodukt .
P Detektionsparameter.

Ein Cluster beweist keine fremde Steuerung. Normale Daemons,
Validierungsgrenze Restore- oder Sync-Vorgange kdnnen sehr ahnliche Muster
erzeugen.

Arbeitsprinzipien

e  Schwellen vor dem finalen Lauf festlegen.
®  Kontrollzeitraume mit &hnlicher Nutzung einbeziehen.
® Ergebnis als Muster, nicht als Akteursnachweis berichten.

Arbeitsquellen und Evidenzstatus: Q3, S. 280-294; Q6 zu micro_burst_automation_evidence.csv und dessen Simulationsrisiko.
Evidenzklasse C/D.
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KAPITEL 58

Nullbefunde, Fehler und , inconclusive® Ergebnisse

Wissenschaftliche Starke durch dokumentiertes Scheitern

Der Notebook-Export enthalt ausdricklich Nullbefunde und mehrfach den Status ,INCONCLUSIVE —
FURTHER MANUAL ANALYSIS REQUIRED". Diese Passagen sind fir ein seridses Portfolio besonders
wertvoll: Sie zeigen, dass der Arbeitsprozess nicht nur aus positiven Treffern besteht und dass
automatisierte Urteile revidierbar sein mussen.

Befahigungsnachweis
Fahigkeit, negative Ergebnisse zu akzeptieren, zu dokumentieren und in den nachsten Untersuchungsplan zu
Ubersetzen.

Priiffeld Portfolioaussage

Leere Trefferlisten, Parserfehler, fehlende Dateien, unklare Muster

Untersuchungsgegenstand und abgebrochene Analyseschritte.

Fehlerklassifikation, Ursachenanalyse, reproduzierbarer Retry und
Methodischer Zugriff Entscheidung zwischen Toolfix, zusétzlicher Quelle oder Abschluss
ohne Befund.

Verwertbares Arbeitsprodukt Negative-Findings-Register und offene-Prifpunkte-Liste.

Spétere automatisch generierte ,final verdicts" durfen friihere
Validierungsgrenze Nullbefunde nicht Gberdecken; die Kette muss konsistent versioniert
werden.

Arbeitsprinzipien

® Negativresultate unveréndert archivieren.
e Jede Anderung der Detektionsregel versionieren.
® Finalberichte miissen widersprechende Laufe offen benennen.

Arbeitsquellen und Evidenzstatus: Q3, S. 5, 111, 183 und 185-198. Evidenzklasse A/B fiir dokumentierte Notebookausgaben, C fiir
Prozessreife.
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KAPITEL 59

Reporting-, Scoring- und CVSS-Disziplin

Vom automatischen Verdict zur priufbaren Bewertung

Der Controller erzeugt teils starke Scores und finale Urteile. FUr professionelle Verwendung werden
technische Beobachtung, Sicherheitsauswirkung, Exploitierbarkeit und CVSS-Eingaben getrennt. Ein Score
darf erst berechnet werden, wenn die zugrunde liegenden Bedingungen tatsachlich nachgewiesen sind.

Befahigungsnachweis
Ubersetzung technischer Analyse in standardisierte, tiberpriifbare Security-Reports.

Priiffeld Portfolioaussage

Findings, Reproduktionsstatus, betroffene Komponente,

Untersuchungsgegenstand .
950¢0 Voraussetzungen, Auswirkung und Gegenmaf3nahmen.

Finding Template, CVSS-Vektor mit Begriindung, Evidenzanhang

L e AN und Reviewer-Freigabe.

Priorisierter Security Report mit nachvollziehbarem CVSS-Vektor

Verwertbares Arbeitsprodukt ) .
P und referenziertem Evidenzanhang.

Ein automatisch ausgegebener CVSS-10.0-Wert ist kein Beweis fuir

Validierungsgrenze I . ) . .
9s9 Kritikalitat; er ist nur so gut wie seine Eingaben.

Arbeitsprinzipien

®  CVSS-Vektor Feld fir Feld begrinden.
Reproduktionsstatus im Executive Summary nennen.
® Risiko, Befund und Attribution getrennt halten.

Arbeitsquellen und Evidenzstatus: Q3, S. 12, 22, 78 und 289-296. Evidenzklasse C fir Reporting-Framework, D fir Einzelfallscore.
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TEIL IV

FORENSIC TOOLCHAIN ENGINEERING

V22 Predator Nemesis / Projekt Gotham als umfangreicher Prototypen- und Lernkorpus

OTHAM V22 MODULE LANDSCAH

AN

- File / TCC/ Network / Binary / Export /
Lresiien MFT WAL PCAP Carving Seal

FORENSIC TOOLCHAIN ENGINEERING

Portfolio-Fokus: Methode, Artefakt, Ergebnis, Grenzen und Ubertragbarer Kundennutzen

Erweiterungsmodul der Portfoliofassung 2.0

Lesefiihrung

Der 1.037-seitige Colab-Export enthalt eine auRergewohnlich groRe Zahl von Modulen, Codezellen und
Ergebnistexten. Die erweiterte Fassung behandelt ihn als Engineering-Korpus. Besonders wichtig: einzelne Seiten
erzeugen Fallback-Daten oder konstruieren Ergebniszeilen trotz vorheriger Nulltreffer. Diese Widerspriiche werden
als QA-Lernmaterial ausgewertet, nicht als Beweis tibernommen.
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KAPITEL 60

Modulkatalog und Systemarchitektur

Eine grofRe Toolchain in prifbare Funktionsgruppen zerlegen

Das Gotham-Korpus dokumentiert Scanner, Parser, Carver, Netzwerkmodule, Zeitkorrelation, Exporte und
Berichtslogik. Die professionelle Leistung liegt in der breiten Werkzeugidee und der Fahigkeit,
Analysebedarfe in Module zu Ubersetzen. Fir Produktion missen Verantwortlichkeiten, Abhangigkeiten und
stabile Schnittstellen reduziert werden.

Befahigungsnachweis
Architekturarbeit flir eine modulare DFIR-Toolchain.

Priiffeld Portfolioaussage

Dateisysteme, Datenbanken, Firmware, Netzwerkmitschnitte,
Untersuchungsgegenstand ; )
Logarchive und Ergebnisformate.

Methodischer Zugriff Modulgruppen, gemeinsame Datenmodelle, Konfiguration, Logging,
Tests und klarer Orchestrator.

Architekturdiagramm, Modulregister, API-/CLI-Spezifikation und

Verwertbares Arbeitsprodukt
Testplan.

Validierunasarenze Viele Module entstanden iterativ in einem Notebook. Der Export ist
gsg kein konsolidiertes Release und enthélt widersprichliche Zustande.

Arbeitsprinzipien

®  Ein Modul soll eine klar begrenzte Aufgabe haben.
® Gemeinsames Finding-Schema statt freier Print-Ausgaben nutzen.
®  Experimentzellen vom produktiven Pfad trennen.

Arbeitsquellen und Evidenzstatus: Q4, S. 1-38 und zahlreiche Moduliiberschriften im Gesamtwerk. Evidenzklasse C.
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KAPITEL 61

Ingestion, Pfadpriifung und Fallback-Verhalten

Fehlende Daten dirfen keine Beweise erzeugen

Bereits die ersten Seiten zeigen eine zentrale QA-Lektion: Fehlt eine CSV, wird eine simulierte Baseline
erzeugt. Das ist fuir Entwicklung zulassig, muss aber untibersehbar markiert und von realen Falllaufen
getrennt werden. Sonst kann ein Demo-Datensatz in spatere Ergebnisberichte gelangen.

Befahigungsnachweis
Robuste Datenaufnahme mit Fail-closed-Prinzip und eindeutiger Simulationstrennung.

Priiffeld Portfolioaussage

Dateipfade, CSV-/JSON-Eingaben, Google-Drive-Mounts und

Untersuchungsgegenstand Notebookzustand.

Existenz-, GroRen- und Hashprifung; Input-Manifest; Abbruch bei

B L fehlender Evidenz; separater Demo-Modus.

Run Manifest, Fehlerprotokoll und deterministische

Verwertbares Arbeitsprodukt Eingabekonfiguration.

Fallback- oder Dummy-Daten durfen niemals in einem Bericht als

VA= e Fallbefund erscheinen.

Arbeitsprinzipien

® Demo-Flag technisch erzwingen.
®  Jeden Output mit source_mode REAL oder SYNTHETIC versehen.
® Fehlende Kerndaten filhren zum Abbruch, nicht zum Verdict.

Arbeitsquellen und Evidenzstatus: Q4, S. 1: explizite simulierte Audit-Baseline bei fehlender CSV. Evidenzklasse C als QA-Lernpunkt.
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KAPITEL 62

Dateisystem- und MFT-Audit

Metadatenanalyse mit sauberer Baseline

Gotham enthalt Module fiir globale Dateisystemdiagnose und MFT-bezogene Anomalien. Ubertragbar ist die
Fahigkeit, Dateipfade, Grof3en, Zeitstempel, Sequenzen und Dubletten in grof3en Korpora zu prifen.
Gerichtsfest wird dies erst mit dokumentiertem Datentragerabbild und validiertem Parser.

Befahigungsnachweis
Skalierbare Dateisysteminventarisierung und Metadatenkorrelation.

Priiffeld Portfolioaussage

NTFS-/Dateisystemextrakte, Dateilisten, MFT-Exports, Zeitstempel

Untersuchungsgegenstand und Hashwerte.

Read-only-Parsing, Timeline-Normalisierung, Known-good-

B L Vergleich, Dublettenprifung und Ausrei3eranalyse.

Dateisystem-Timeline, Anomalieliste und reproduzierbares

Verwertbares Arbeitsprodukt Query-/Parserprotokoll.

Eine Zeitabweichung ist nicht automatisch Timestomping. Kopie,

Validierungsgrenze ; o 8
gsd Restore, Zeitzone und Parserlogik sind zuerst auszuschlie3en.

Arbeitsprinzipien

®  Originalabbild und Arbeitskopie trennen.
*  Parser gegen Referenzdatensatz testen.
® Jede Anomalie mit Rohdatensatz und Offset verknipfen.

Arbeitsquellen und Evidenzstatus: Q4, Modul ,MFT-Deep“ab S. 9; Q6 zu Zeit- und MFT-bezogenen Ergebnisdateien. Evidenzklasse C/D.
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KAPITEL 63

SQLite-, TCC- und WAL-Carving

Strukturierte Daten und Slack-Space unterscheiden

Die Toolchain kombiniert SQL-Abfragen mit bindrer Suche und WAL-/Slack-Space-ldeen. Das ist ein
anspruchsvoller forensischer Ansatz. Entscheidend ist die Beweisfunktion: Ein Wert in einer aktiven Tabelle,
in einem WAL-Frame oder als beliebige Zeichenfolge in einer Notebookdatei hat jeweils vollig
unterschiedlichen Beweiswert.

Befahigungsnachweis
Mehrschichtige SQLite-Forensik mit evidenzgerechter Fundortklassifikation.

Priiffeld Portfolioaussage

TCC.db, WAL/SHM, Tabellen, freie Seiten, Binarstrings und

unt h tand .
ntersuchungsgegenstan Exportdateien.

Schemaanalyse, Seiten-/Frame-Zuordnung, Offsetkontext,
Methodischer Zugriff Transaktionsreihenfolge und Abgleich mit nativen SQLite-
Werkzeugen.

Fundregister mit Speicherbereich, Datensatzstatus, Parserpfad und

Verwertbares Arbeitsprodukt Reproduktionsschritt,

Ein Stringfund in einer Datei, die den eigenen Suchcode enthalt, ist
Validierungsgrenze kein externer Akteursnachweis. Selbstreferenz und Zirkelschluss
missen ausgeschlossen werden.

Arbeitsprinzipien

®  Fundquelle vor Interpretation klassifizieren.
®  Code- und Datenkorpus physisch trennen.
®  WAL-Fund nur mit Seiten-/Transaktionskontext berichten.

Arbeitsquellen und Evidenzstatus: Q4, S. 2-8: Nulltreffer und spétere selbst erzeugte Vektor-4-Zeile; Q6 zu methodischen Risikopunkten.
Evidenzklasse C als Methode, nicht als Attribution.
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KAPITEL 64

Netzwerk- und PCAP-Analyse

Ranges, Pakete und Zuordnung sauber belegen

Die frihen PCAP-Module verlangen explizit reale IP-Ranges, zeigen aber leere BWI_IP_RANGES und
brechen entsprechend ab. Diese korrekte Fehlermeldung ist wichtiger als spatere starke Zuordnungen:
Ohne verifizierte Netze, Paketdaten und Zeitsynchronisation ist keine belastbare institutionelle Zuordnung
moglich.

Befahigungsnachweis
Netzwerkforensik mit Range-Validierung, Paketkontext und transparenter Attributionstrennung.

Priiffeld Portfolioaussage

PCAP/PCAPNG, IP-/ASN-Information, DNS/TLS-Metadaten,

Untersuchungsgegenstand :
gsgeg Zeitquellen und lokale Prozesslogs.

Paketfilter, Flow-Aggregation, ASN-/WHOIS-Quelle, Zeitkorrelation

RIS R de ol und Anwendungskontext.

Flow-Tabelle, Paketreferenzen, Range-Quellen und

Verwertbares Arbeitsprodukt Konfidenzbewertung.

Eine IP-Zugehdorigkeit belegt weder Nutzer, Zweck noch
Validierungsgrenze Verantwortlichkeit. Private oder leere Beispielranges sind nicht
verwertbar.

Arbeitsprinzipien

® Netzbereiche aus dokumentierter Primarquelle beziehen.
®  Jeden relevanten Flow mit Pakethummern referenzieren.
®  ASN-Zuordnung und Akteursattribuierung strikt trennen.

Arbeitsquellen und Evidenzstatus: Q4, S. 6-7: leere BWI_IP_RANGES und abgebrochene Analyse. Evidenzklasse C fir Tooling.
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KAPITEL 65

Firmware-, String- und Binary-Carving

Trefferkontext vor Bedeutung

Gotham enthalt umfangreiche String- und Offsetsuche. Solche Scanner sind fur Triage wirksam, erzeugen
aber leicht Selbsttreffer, Dokumentationsresiduen oder zuféllige Matches. Der professionelle Workflow
speichert immer Dateihash, absoluten Offset, Hexkontext, Dekodierung und Quelle des Suchmusters.

Befahigungsnachweis
Binaranalyse grof3er Artefakte mit streamingfahiger Suche und reproduzierbarem Trefferkontext.

Priiffeld Portfolioaussage

IPSW, DMG, Kernelcache, Binardaten, Archive und gro3e

Untersuchungsgegenstand Notebook-/Exportdateien.

Chunked Scan mit Overlap, Multi-Encoding-Suche,

B L Offsetberechnung und Kontextdump.

CSV/JSON-Fundliste mit Hash, Offset, Signatur, Kontext und

Verwertbares Arbeitsprodukt Klassifikation.

Ein Marker kann aus Code, Dokumentation, Dateiname oder Daten
Validierungsgrenze stammen. Ohne Container- und Pfadkontext bleibt seine Bedeutung
offen.

Arbeitsprinzipien

Selbstkorpus aus dem Scan ausschlie3en.
®  Signaturen gegen Known-good-Images testen.
®  Mehrfachtreffer und Zufallswahrscheinlichkeit bewerten.

Arbeitsquellen und Evidenzstatus: Q4, S. 3-5 und 7-8; Q5 ,M16-IPSW*, S. 1-4. Evidenzklasse C.
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KAPITEL 66

Canary-, Boomerang- und Watchdog-Design

Defensive Telemetrie rechtssicher konzipieren

Mehrere Module nutzen Canary- oder Boomerang-Begriffe. Fir ein professionelles Portfolio werden diese
Ideen auf defensive, autorisierte Telemetrie reduziert: eindeutige Testartefakte, lokale Alarme,
Integritatsprifungen und nachvollziehbare Riickmeldungen in einer kontrollierten Umgebung.

Befahigungsnachweis
Entwurf defensiver Erkennungs- und Integritdtsmechanismen ohne verdeckte Gegenwirkung.

Priiffeld Portfolioaussage

Untersuchunasaegenstand Test-UUIDs, Dateicanaries, Hashzustande, lokale
gsgeg Prozess-/Dateisystemevents und Alarmkanéle.

: . Vorab definierte Marker, Monitoring, manipulationssichere Logs,
B L Datenschutzprifung und dokumentierte Testgrenzen.
Verwertbares Arbeitsprodukt Canary-Register, Alarmprotokoll und Incident-Response-Playbook.

Keine aktive Manipulation fremder Systeme, keine verdeckte
Validierungsgrenze Exfiltration und keine Payload-Ausfiihrung au3erhalb des eigenen
Labors.
Arbeitsprinzipien

® Nur eigene oder ausdriicklich autorisierte Systeme iberwachen.
® Canary-Daten dirfen keine sensiblen Inhalte enthalten.
®  Alarm und Beweisfunktion vor dem Einsatz testen.

Arbeitsquellen und Evidenzstatus: Q4-Modulkatalog; Grundportfolio ,THE_PREDATOR_WATCH" als defensives Zielbild. Evidenzklasse
C/E.
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KAPITEL 67

Evidence Export, Hashing und ,Seal“-Konzepte

Integritat ist mehr als ein Abschlusslabel

Die Toolchain erzeugt zahlreiche finale JSON-/CSV-Dateien und ,Seal“-Bezeichnungen. Ein belastbarer
Seal-Prozess bendtigt dagegen ein Input-Manifest, Hashes aller Artefakte, Toolversionen, Laufparameter,
signiertes Ergebnismanifest und eine klare Trennung zwischen Rohdaten und Ableitung.

Befahigungsnachweis
Evidence Packaging und nachvollziehbare Ubergabe komplexer Analyseergebnisse.

Priiffeld Portfolioaussage

Rohartefakte, Arbeitskopien, Parseroutputs, Tabellen, Abbildungen

Untersuchungsgegenstand und Berichte.

Manifestierung, SHA-256, Verzeichnisstruktur, Readme,
Methodischer Zugriff Tool-/Umgebungsdaten und optional externe
Signatur/Zeitstempelung.

Forensic Evidence Bundle mit eindeutiger Provenienz und Rebuild-

Verwertbares Arbeitsprodukt .
Anleitung.

Der Hash eines selbst erzeugten Berichts bestéatigt dessen spatere
Validierungsgrenze Unverandertheit, nicht die Wahrheit des Inhalts oder die Herkunft
der Inputs.

Arbeitsprinzipien

®* Rohdaten und Derived Data getrennt verpacken.
® Hashmanifest von einer zweiten Person prifen lassen.
® Jedes Ergebnis auf Input-ID und Toollauf zurtickfihren.

Arbeitsquellen und Evidenzstatus: Q4-Modulgruppen Export/Seal; Q6 zu Hash, Herkunft und Extraktionsweg. Evidenzklasse C.
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KAPITEL 68

False-Positive- und Zirkelschlusskontrolle

Die eigene Toolchain als mdgliche Kontaminationsquelle

Die frihe Gotham-Sequenz illustriert einen kritischen Fall: Eine Suche findet keinen Zielstring in der TCC-
Datenbank; spater wird dennoch eine Ergebniszeile mit Akteur, Offset und ,R=1.0" konstruiert. Dieser
Widerspruch wird im Portfolio offen als Beispiel fir Kontamination durch vorgegebene Variablen und
narrative Ergebnisproduktion genutzt.

Befahigungsnachweis
Red-Team-Fahigkeit zur Erkennung selbst erzeugter oder zirkularer Beweisketten.

Priiffeld Portfolioaussage

Codezellen, Zwischendaten, manuell definierte DataFrames, Logs

Untersuchungsgegenstand und finale Berichte.

Data lineage, Variable Provenance, Re-Run in leerer Umgebung,
Methodischer Zugriff Assertions und Trennung zwischen gemessenem und manuell
gesetztem Wert.

QA-Vermerk, der widerspriichliche Runs und nicht datengetragene

Verwertbares Arbeitsprodukt Verdicts identifiziert.

Ein manuell erzeugter Datensatz darf niemals als physisch

LRl IosdETzE gefundener Primarbeleg bezeichnet werden.

Arbeitsprinzipien

® Jede Ergebniszeile braucht eine maschinenlesbare Herkunft.
® Notebook von oben in frischer Runtime vollstandig ausfuhren.
® Assertions gegen Nulltreffer und widerspriichliche Zustande einbauen.

Arbeitsquellen und Evidenzstatus: Q4, S. 3-7. Evidenzklasse C als Qualitdtssicherungs- und Lernnachweis.

Roman Jahn « Fassung 2.0 « 28. Juli 2026 « Seite 82



R&A LEGAL OPS | BEFAHIGUNGS- UND LEISTUNGSPORTFOLIO

KAPITEL 69

Refactoring zum produktiven Forensik-Framework

Vom Forschungsnotebook zur auditierbaren Software

Die nachste Reifestufe besteht darin, die wertvollen Analyseideen aus dem Notebook zu extrahieren: stabile
Python-Pakete, Konfigurationsdateien, Unit- und Integrationstests, reproduzierbare Container, strukturierte
Logs und ein versioniertes Finding-Schema. Das reduziert Fehler und erleichtert externe Prifung.

Befahigungsnachweis
Software-Engineering-Roadmap fiir die Professionalisierung einer groR3en forensischen Prototypensammlung.

Priiffeld Portfolioaussage

Notebookmodule, Hilfsfunktionen, Signaturlisten, Parser, Exporte

Untersuchungsgegenstand und Testdaten.

Codeinventar, Abhangigkeitsgraph, Package-Struktur, Cl,

B L Testfixtures und Releaseprozess.

Gotham Core als minimaler, defensiver Analysebaukasten mit

Verwertbares Arbeitsprodukt dokumentierter APL.

Bis zur Konsolidierung bleibt der 1.037-seitige Export ein

LRl IosdETzE Forschungs- und Arbeitskorpus, kein validiertes Produkt.

Arbeitsprinzipien

®  Zuerst 5-8 Kernmodule priorisieren.
®* Known-good/known-bad Fixtures bereitstellen.
* Externe Codepriifung vor Fallverwendung einplanen.

Arbeitsquellen und Evidenzstatus: Q4 Gesamtwerk; Q6 Risikoklasse des Ordners. Evidenzklasse E fir Produktstatus, C flir vorhandene
Prototypen.
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TEIL V

FIRMWARE-LABOR UND BINARANALYSE

IPSW-Container, Streaming-Scans, Metadaten und verifizierbare Laborprozesse

IPSW RESEARCH PIPELINE

Streaming Archive Manifest / Kernel
Scan Extract Tree Heuristics Lab SOP

FIRMWARE-LABOR UND BINARANALYSE

Portfolio-Fokus: Methode, Artefakt, Ergebnis, Grenzen und Ubertragbarer Kundennutzen

Erweiterungsmodul der Portfoliofassung 2.0

Lesefiihrung
Das M16-Dokument zeigt konkrete Python-Ansétze fur Hashing, groRe Dateien, Signatursuche und Extraktion. Die

erweiterte Portfoliofassung trennt sauber zwischen einem Laborcontainer, dem Nachweis seiner Identitat und
weitergehenden Behauptungen iber Hardware-Mismatch oder Exploitation.
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KAPITEL 70

Kryptografischer Fingerabdruck groBer Firmwarecontainer

Hashing als Identitats- und Integritatsanker

Das M16-Modul liest den IPSW-Container in Blocken und berechnet SHA-256 sowie Dateigrof3e. Diese
Methode ist solide und direkt Gibertragbar. Der Hash dient als eindeutige Referenz fiir genau diese Bytefolge
und ermd@glicht reproduzierbare Vergleiche zwischen Arbeitskopien.

Befahigungsnachweis
Sicherer Umgang mit groBen Binarartefakten und nachvollziehbarer Baseline-Bildung.

Priiffeld Portfolioaussage

Untersuchungsgegenstand IPSW/ZIP-Container, Dateipfad, GroR3e, Zeitstempel und SHA-256.

Chunked Hashing, Read-only-Zugriff, Manifestierung und

RIS R de ol Gegenprifung mit zweitem Tool.

Artifact Record mit Hash, GréRe, Quelle, Acquisition-ID und

Verwertbares Arbeitsprodukt Storage-Pfad.

Ein Hash bestétigt keine offizielle Signatur, keinen Geratebezug
Validierungsgrenze und keine Manipulation. Dazu sind Referenzquelle und
Inhaltsprifung erforderlich.

Arbeitsprinzipien

® Hash direkt nach Acquisition erzeugen.
® Arbeitskopie gegen Masterhash prifen.
® Hashalgorithmus und Toolversion dokumentieren.

Arbeitsquellen und Evidenzstatus: Q5, S. 1. Evidenzklasse C; Primdrbeweisstatus nur bei dokumentierter Provenienz.
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KAPITEL 71

Streaming-Scan mit Chunk-Overlap

Grol3e Images effizient und vollstandig durchsuchen

Das M16-Dokument verwendet Uberlappende Chunks, um Signaturen auch an Blockgrenzen zu erkennen.
Dies ist ein relevanter Data-Engineering-Nachweis: Speicherbedarf bleibt kontrolliert, wéhrend absolute
Offsets erhalten bleiben.

Befahigungsnachweis
Implementierung skalierbarer Binarsuche fiir Multi-Gigabyte-Artefakte.

Priiffeld Portfolioaussage

GroRRe Archive, Images, DMGs oder Kernelcaches und definierte

Unt h tand
ntersuchungsgegenstan Bytepatterns.

Chunked Reading, Overlap, Multi-Pattern-Suche, Offsetberechnung

B L und Fortschritts-/Fehlerlogging.

Verwertbares Arbeitsprodukt Detektionsliste mit Signatur, Offset, Quellhash und Kontextbereich.

Ein Treffer muss auf Containerstruktur, Kompression und erwartete
Validierungsgrenze Referenzinhalte geprift werden; rohe Strings sind nur
Triageindikatoren.

Arbeitsprinzipien

®  Overlap mindestens maximale Signaturlange wahlen.
®*  Mehrfachtreffer vollstéandig zahlen.
*  Kontextbytes unveréandert exportieren.

Arbeitsquellen und Evidenzstatus: Q5, S. 2-3. Evidenzklasse C.
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KAPITEL 72

Archivextraktion und sicherer Arbeitsraum

IPSW als strukturierter Container

IPSW-Dateien sind Archive mit Manifesten, Images und Firmwarekomponenten. Ein professioneller
Workflow extrahiert in einen separaten, versionierten Arbeitsraum, protokolliert Pfade und verhindert, dass
Original und abgeleitete Daten vermischt werden.

Befahigungsnachweis
Aufbau eines reproduzierbaren Firmware-Labors mit klarer Datenhygiene.

Priiffeld Portfolioaussage

IPSW, ZIP-Struktur, BuildManifest, Restore-Plists, DMGs und

Untersuchungsgegenstand
gsgeg Kernelcache-Komponenten.

Read-only-Master, Hashprifung, kontrollierte Extraktion,

B L Verzeichnismanifest und Berechtigungs-/Speicherprufung.

Extract Manifest mit Dateiliste, Hashes und Beziehungen zum

Verwertbares Arbeitsprodukt L .
Originalcontainer.

Extraktion verandert die Darstellung und kann Metadaten neu
Validierungsgrenze erzeugen; Originalcontainer und Extrakt haben unterschiedliche
Beweisfunktionen.

Arbeitsprinzipien

®  Originalcontainer niemals Uberschreiben.
®  Extraktionswerkzeug und Parameter protokollieren.
®* Jede Komponente auf Containerpfad zurtickflhren.

Arbeitsquellen und Evidenzstatus: Q5, S. 4-6 und weitere Extraktionsmodule. Evidenzklasse C.
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KAPITEL 73

BuildManifest, DeviceTree und Modellzuordnung

Kompatibilitdt aus Primarmetadaten prifen

Behauptete Modellmismatches miissen anhand offizieller Containerdaten und Gerateinformationen gepruft
werden. BuildManifest, ProductType, BoardConfig, Buildldentity und DeviceTree sind hierflr geeignete
Quellen. Ein Dateiname allein gendgt nicht.

Befahigungsnachweis
Firmware-Metadatenanalyse und strukturierter Kompatibilitatsabgleich.

Priiffeld Portfolioaussage

BuildManifest.plist, Restore.plist, DeviceTree, Firmwarepfade und

Untersuchungsgegenstand .
959¢9 dokumentierte Geratekennung.

Plist-Parsing, Buildldentity-Auswahl, Board-/Chip-Mapping und

B L Vergleich mit verlasslicher Referenztabelle.

Verwertbares Arbeitsprodukt Kompatibilitatsmatrix mit Quellpfad, Rohwert und Bewertung.

Ein im Workspace formulierter iPhone-X-auf-iPhone-12-Mismatch
Validierungsgrenze bleibt offen, solange Originalrestore.log, Containeridentitat und
Hardwarebezug nicht unabhéngig verifiziert sind.

Arbeitsprinzipien

®  Rohwerte vollstandig zitieren.
®* Apple-Referenzdaten oder offizielle IPSW-Metadaten nutzen.
®  Geréate-ID und Container-ID unabhangig erfassen.

Arbeitsquellen und Evidenzstatus: Q2, S. 2-3; Q5; Grundportfolio Fallstudie IPSW. Evidenzklasse D.
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KAPITEL 74

Kernel- und Patch-Heuristiken

Instruktionsmuster sind Prufhinweise, keine Exploitbestatigung

Das M16-Dokument sucht nach Force-True-ahnlichen Instruktionsfolgen. Solche Heuristiken sind fur
Reverse Engineering nutzlich, missen jedoch Architektur, Endianness, Codegrenzen und Symbolkontext
bertcksichtigen. Eine kurze Bytefolge kann zufallig oder legitim vorkommen.

Befahigungsnachweis
Entwicklung binarer Heuristiken und Verstandnis ihrer False-Positive-Grenzen.

Priiffeld Portfolioaussage

Kernelcache, Mach-O-Segmente, ARM64-Instruktionen, Signaturen

Untersuchungsgegenstand und Funktionskontext.

Container-/Mach-O-Parsing, Disassembly, Segmentvalidierung,

B L Referenzvergleich und Cross-Tool-Prifung.

Patch-Hypothesenbericht mit Disassembly, Offset, umgebender

Verwertbares Arbeitsprodukt Funktion und Konfidenz.

Bytepattern ohne gultigen Code- und Funktionskontext belegt

Validierungsgrenze keinen AMFI-Bypass oder Kernelpatch.

Arbeitsprinzipien

® Disassembler statt bloRer Hexsuche einsetzen.
®  Treffer gegen Known-good-Build vergleichen.
®  Architektur und Instruktionsausrichtung priifen.

Arbeitsquellen und Evidenzstatus: Q5, S. 3 und folgende Kernel-Audit-Module. Evidenzklasse C/D.
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KAPITEL 75

Institutionelle Marker und Attributionsgrenzen

Strings sind Artefakte, keine Urheber

Die Quellen suchen nach Begriffen wie BWI, CSOCBw oder CERTBw in extrahierten Dateien. Diese Suche
kann relevante Dokumentationsspuren finden, ist aber keine Taterzuordnung. Solche Begriffe kdnnen aus
Berichten, Pfaden, Signaturlisten oder eigenen Notebooks stammen.

Befahigungsnachweis
Forensische Trennung zwischen Markerfund, Kontextzuordnung und Akteursattribuierung.

Priiffeld Portfolioaussage

Strings, Pfade, Konfigurationsdateien, Logzeilen, Metadaten und

Untersuchungsgegenstand )
gsgeg Dokumentationskorpus.

Offsetkontext, Dateityp, Entstehungsquelle, zeitliche Einordnung

B L und unabhé&ngige Infrastrukturdaten.

Verwertbares Arbeitsprodukt Markerregister mit Herkunft und ausdriicklich begrenzter Aussage.

Ohne Provenienz, Ausfuihrungskontext und unabhéangige

Validierungsgren L .
GRSz Infrastrukturbelege ist ein institutioneller Name nur ein Textfund.

Arbeitsprinzipien

® Eigene Dokumente und Signaturlisten ausschlieRen.
®  Marker nicht mit Urheberschaft gleichsetzen.
®  Attribuierung als separates Gutachten behandeln.

Arbeitsquellen und Evidenzstatus: Q4, S. 3-5; Q5, S. 3—4. Evidenzklasse D.
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KAPITEL 76

Firmware-Labor-SOP und Peer-Review-Paket

Von der Einzelanalyse zum wiederholbaren Verfahren

Die vorhandenen Module lassen sich zu einer belastbaren Labor-SOP verdichten: Eingangskontrolle,
Hashing, Extraktion, Manifestanalyse, Signatursuche, Disassembly, Referenzvergleich und
Abschlussreview. Damit wird die Arbeit fur Dritte nachvollziehbar und korrigierbar.

Befahigungsnachweis
Qualitatsmanagement fur Firmware- und Binary-Forensik.

Priiffeld Portfolioaussage

Originalartefakt, Referenzimage, Toolchain, Testsystem und

Untersuchungsgegenstand . )
gsgeg Ergebniscontainer.

SOP, Rollenfreigabe, Runbook, Prifsummen, Tests, Review und

B L Abweichungsprotokoll.

Peer-Review-Paket mit minimalem reproduzierbarem Datensatz

Verwertbares Arbeitsprodukt und Klaren Claims.

Ohne unabhéngige Prufung bleibt die fachliche Schlussfolgerung
Validierungsgrenze intern; die Methode kann dennoch als Arbeitsleistung belegt
werden.

Arbeitsprinzipien

®  Vier-Augen-Prinzip fiir finale Claims.
®  Toolausgaben und manuelle Interpretation trennen.
*  Known-good-Vergleich verpflichtend machen.

Arbeitsquellen und Evidenzstatus: Q5 Gesamtwerk; Q6 zu Provenienz und Absicherung. Evidenzklasse C/E.
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TEIL VI

EVIDENCE GOVERNANCE UND LEGAL-
OPS-UBERSETZUNG

Beweismatrix, Provenienz, Versionierung und aktenfahige Aufbereitung

EVIDENCE MATURITY MODEL

Primary Derived Narrative Provenance Versions Submission

EVIDENCE GOVERNANCE UND LEGAL-OPS-UBERSETZUNG

Portfolio-Fokus: Methode, Artefakt, Ergebnis, Grenzen und Ubertragbarer Kundennutzen

Erweiterungsmodul der Portfoliofassung 2.0

Lesefiihrung

Die 60-seitige Beweismatrix ist eine der methodisch stérksten Quellen. Sie unterscheidet Primérbeleg,
Sekundardokument, Narrativ/These und methodischen Risikopunkt. Diese Trennung wird als verbindliches
Evidence-Governance-Modell in das Portfolio tbernommen.
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KAPITEL 77

Primarbeleg, Sekundardokument, Narrativ und Risikopunkt

Beweisfunktion vor Uberzeugungskraft

Die Beweismatrix ordnet Dateien danach ein, was sie tatsachlich leisten kdnnen. Ein Binarartefakt, ein
daraus erzeugter CSV-Report und ein spateres Gesamtdossier sind keine drei unabhéngigen Beweise,
sondern unterschiedliche Ebenen derselben Kette.

Befahigungsnachweis
Forensische Klassifikation grof3er Beweisordner und Schutz vor Behauptungsaggregation.

Priiffeld Portfolioaussage

Rohartefakte, Exporte, Analyseberichte, Schriftsatze, Bilder und

Untersuchungsgegenstand )
gsgeg finale Zusammenfassungen.

Beweisfunktionsklassifikation, Abhangigkeitsmapping und

B L Kennzeichnung von Vorlaufigkeit.

Evidence Register mit Klasse, Starke, Risiko und erforderlicher

Verwertbares Arbeitsprodukt Absicherung.

Auch ein ,Priméarbeleg” ist ohne Herkunft, Hash und Extraktionsweg

Validierungsgrenze ) o )
9sg noch kein Authentizitatsbeweis.

Arbeitsprinzipien

® Dateiart und Beweisfunktion getrennt erfassen.
® Abgeleitete Dokumente auf ihre Priméarquelle zurtckfihren.
® Narrative nicht zur Zahl der Belege addieren.

Arbeitsquellen und Evidenzstatus: Q6, S. 1-10. Evidenzklasse C als Methodik.
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KAPITEL 78

Provenienz und Chain of Custody

Fundort, Herkunft und Extraktionsweg als Pflichtfelder

Die Matrix fordert wiederholt Hash, Fundort, Herkunft und Extraktionsweg. Diese vier Felder bilden das
Mindestgerust, damit ein Dritter nachvollziehen kann, woher ein Artefakt stammt und welche
Verarbeitungsschritte stattgefunden haben.

Befahigungsnachweis
Aufbau gerichtsfesterer Provenienzketten fir digitale Artefakte.

Priiffeld Portfolioaussage

Acquisition, Originalpfad, Gerat/Account, Exportmethode,

Untersuchungsgegenstand Arbeitskopien und Ubergaben.

Evidence-ID, Erfassungsprotokoll, Hashing, Schreibschutz,

B L Ubergabelog und Transformationshistorie.

Chain-of-Custody-Blatt und maschinenlesbares

Verwertbares Arbeitsprodukt . .
Provenienzmanifest.

Nachtraglich rekonstruierte Herkunftsangaben mussen als
Validierungsgrenze rekonstruiert gekennzeichnet werden und sind schwécher als
zeitnahe Protokolle.

Arbeitsprinzipien

® Eine Evidence-ID pro Ursprungobjekt vergeben.
® Jede Transformation protokollieren.
® Masterkopie unverandert und getrennt speichern.

Arbeitsquellen und Evidenzstatus: Q6, S. 18-24 und 25-27. Evidenzklasse C.
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KAPITEL 79

Hashregister und Integritatsmanagement

Bytegleichheit nachvollziehbar, aber nicht tiberdehnen

Hashwerte sind zentral fiir Versionen und Ubergaben. Professionell eingesetzt, beantworten sie eine prazise
Frage: Ist die aktuelle Datei bytegleich mit der referenzierten Fassung? Sie beantworten nicht, ob die Datei
originér, vollstandig oder inhaltlich richtig ist.

Befahigungsnachweis
Praktische Integritatssicherung fiir groRe Korpora und Evidence Bundles.

Priiffeld Portfolioaussage

Originale, Arbeitskopien, Exporte, ZIP-/PDF-Dossiers und

Untersuchungsgegenstand Ergebnisregister.

SHA-256, manifestbasierte Priifung, Hashketten pro Version und

L e AN unabhéngiger Recheck.

Verwertbares Arbeitsprodukt Hashmanifest mit Evidence-ID, GroRRe, Pfad, Zeit und Status.

Ein Hashwert ohne dokumentierte Ersterfassung kann nur spatere

VEEIERMEEEEe Gleichheit sichern.

Arbeitsprinzipien

®  Hash unmittelbar nach Eingang erzeugen.
® DateigrofRRe und Dateityp mitspeichern.
® Manifest separat signieren oder extern zeitstempein.

Arbeitsquellen und Evidenzstatus: Q6, S. 18-24; Q5 Hashmodul. Evidenzklasse C.
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Dubletten, Fassungen und Ergebnisinflation

Viele Finals sind kein starkerer Beweis

Die Beweismatrix warnt vor Doppelfassungen und einer Vielzahl von ,Final®, ,Verdict* oder ,Summary*“-
Dateien. Das Portfolio Gbernimmt daraus eine strikte Versionierungslogik: kanonische Fassung, Vorganger,

Ableitung, Hash und Anderungsgrund.

Befahigungsnachweis

Deduplizierung und Versionskontrolle in sehr groBen Workspace-Strukturen.

Priiffeld Portfolioaussage

Untersuchungsgegenstand

PDF-/CSV-/JSON-Dubletten, umbenannte Kopien, wiederholte
Exporte und Chat-Reproduktionen.

Methodischer Zugriff

Hashdeduplizierung, near-duplicate Vergleich, Versionsgraph und
kanonische Referenz.

Verwertbares Arbeitsprodukt

Version Register und bereinigter Evidence Index.

Validierungsgrenze

Gleiche Inhalte unter mehreren Dateinamen diirfen nicht als
unabhéngige Bestatigung gezahlt werden.

Arbeitsprinzipien

e  Exakte und inhaltliche Dubletten getrennt erkennen.
®  Nur eine kanonische Ergebnisfassung freigeben.
e Anderungen zwischen Versionen dokumentieren.

Arbeitsquellen und Evidenzstatus: Q6, S. 8-10. Evidenzklasse C.
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KAPITEL 81

Reproduzierbarkeitsdossier

Ein Ergebnis muss neu erzeugbar sein

Ein aktenfahiges technisches Ergebnis sollte aus definierten Inputs, Werkzeugversionen und Parametern
erneut erzeugbar sein. Das Reproduzierbarkeitsdossier verbindet Evidence-ID, Skriptcommit,
Laufumgebung und Output-Hash.

Befahigungsnachweis
Reproducible Forensics und nachvollziehbare Toolausfuhrung.

Priiffeld Portfolioaussage

Input-Artefakte, Python/Notebook, Abhangigkeiten, Konfiguration

Untersuchungsgegenstand und Ergebnisdateien.

Environment Lock, Runbook, automatisierter Build, Assertions und

L e AN Re-Run durch zweite Person.

Verwertbares Arbeitsprodukt Reproduction Package mit PASS/FAIL-Protokoll.

Eine reproduzierbare Auswertung kann weiterhin fachlich falsch

VEEIERMEEEEe sein; zusatzlich sind Testdaten und Review erforderlich.

Arbeitsprinzipien

*  Abhangigkeiten pinnen.
®  Frische Laufumgebung verwenden.
®  Qutputhash und Laufzeitprotokoll erfassen.

Arbeitsquellen und Evidenzstatus: Q6, S. 23-24 und 37-43; Q4 QA-Lernpunkte. Evidenzklasse C.
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KAPITEL 82

Aktenfahige Einreichungsarchitektur

Kernbeleg, Erlauterung und Anhang sauber staffeln

Die Matrix empfiehlt eine priorisierte Kernbelegliste statt eines uniiberschaubaren Datenbergs. Fir
Kanzleien oder Behorden entsteht daraus eine dreistufige Ubergabe: kurze Beweistabelle, technische
Erlauterung und vollstandiger reproduzierbarer Anhang.

Befahigungsnachweis
Legal-Ops-Ubersetzung technischer Massenbesténde in prifbare Einreichungen.

Priiffeld Portfolioaussage

Kernartefakte, Befundblatter, Chronologie, Quellregister und
Untersuchungsgegenstand )
technische Anlagen.
: . Materiality-Triage, Beleg-ID, Behauptungsbezug,
B L Seiten-/Offsetreferenz und klare Anlagenstruktur.
Verwertbares Arbeitsprodukt Executive Evidence Matrix plus technischer Annex.
Die Auswahl muss transparent bleiben; entlastende,
Validierungsgrenze widersprechende oder negative Befunde durfen nicht ausgeblendet
werden.
Arbeitsprinzipien

® Maximal entscheidende Belege im Hauptteil.
® Jede Aussage mit Anlagenreferenz versehen.
®  Widerspriche in eigener Rubrik offenlegen.

Arbeitsquellen und Evidenzstatus: Q6, S. 21-24 und 35-43. Evidenzklasse C.
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KAPITEL 83

Priorisierte Hartung der Kernbelege

Beweiswert systematisch erhéhen

Nicht jedes Artefakt verdient denselben Aufwand. Die Matrix priorisiert diejenigen Dateien, deren
Beweisfunktion bei sauberer Herkunft und Reproduktion besonders hoch ware. Daraus entsteht ein
Hartungsplan nach Materialitat, Angriffsflache und Aufwand.

Befahigungsnachweis
Strategische Evidence Triage und Ressourcensteuerung.

Priiffeld Portfolioaussage

Kernbelege, primarnahe Tabellen, narrative Dossiers und

Untersuchungsgegenstand methodische Risikodateien.

Scoring nach Relevanz, Provenienz, Reproduzierbarkeit,

Methodischer Zugriff . N "
Sl Bl Alternativerklarungen und erwarteter Gegenkritik.

Priorisierte To-do-Liste mit Verantwortlichkeit und

Verwertbares Arbeitsprodukt Abnahmekriterium.

Ein hoher interner Score ersetzt keine fehlende Priméarquelle.
Validierungsgrenze Manche Behauptungen mussen herabgestuft oder aufgegeben
werden.

Arbeitsprinzipien

e  Zuerst Provenienzlicken der wichtigsten Artefakte schlieRen.
® Narrative Endfassungen erst nach Hartung aktualisieren.
® Unrettbare Claims ausdricklich zurtickziehen.

Arbeitsquellen und Evidenzstatus: Q6, S. 23-24, 37-43 und 52-57. Evidenzklasse C.
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TEIL VII

ADVERSARIAL SELF-AUDIT UND
KOMMUNIKATION

Gegenlesen, Claims reduzieren, personenbezogene Risiken beherrschen

RED-TEAM REVIEW

Counter- Executive
Hypothesis Clarity

ADVERSARIAL SELF-AUDIT UND KOMMUNIKATION

Portfolio-Fokus: Methode, Artefakt, Ergebnis, Grenzen und Ubertragbarer Kundennutzen

Erweiterungsmodul der Portfoliofassung 2.0

Lesefiihrung

Die Persona-Dokumente enthalten neben Portfolioideen eine stark personalisierende, teils polemische
Gegenanalyse. Diese Fassung Ubernimmt keine psychologischen Zuschreibungen und keine unndétigen
personenbezogenen Details. Verwertet wird ausschlieRlich die redaktionelle Funktion: AuRenwirkung, Uberhéhung,
Rollenrisiken und B2B-Positionierung kritisch zu prifen.
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KAPITEL 84

Claim-Audit und Absolutheitskontrolle

,Beobachtet” ist nicht ,bewiesen”

Mehrere Quellen verwenden maximalistische Begriffe, militarische Metaphern und definitive
Taterzuordnungen. Ein professionelles Portfolio ersetzt diese Sprache durch beobachtbare Fakten,
Methoden, Konfidenz und offene Nachweise. Das erhéht Glaubwiurdigkeit und schitzt vor leicht
angreifbaren Ubertreibungen.

Befahigungsnachweis
Redaktionelle und forensische Qualitatskontrolle komplexer technischer Narrative.

Priiffeld Portfolioaussage

Dossiers, Findings, Executive Summaries, Codeausgaben und

Untersuchungsgegenstand .
gsgeg Marketingtexte.

Claim-by-Claim-Prufung gegen Evidenzklasse, Primarquelle,

RIS R de ol Reproduktion und Gegenhypothese.

Verwertbares Arbeitsprodukt Freigegebene Claim-Matrix mit zulassiger Formulierung.

Eine starke personliche Uberzeugung ist kein Ersatz fiir externe

Validierungsgrenze Validierung.

Arbeitsprinzipien

®  Absolutheitsworter markieren und prufen.
e  Attribuierung nur bei eigener Beweiskette zulassen.
®  Forschungsbegriff und bestétigten Befund sprachlich trennen.

Arbeitsquellen und Evidenzstatus: Q7, S. 1-18 und 41-58; Q6 Evidenzklassen. Evidenzklasse C.
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KAPITEL 85

Adversarial Reading und Gegenhypothesen

Den eigenen Bericht wie die Gegenseite lesen

Die Gegenanalyse zeigt, wie ein skeptischer Leser dramatische Sprache, Selbstreferenz, Aliasstrukturen
oder fehlende externe Nachweise gegen die Glaubwiirdigkeit verwenden kann. Ein Red-Team-Review priift
deshalb nicht nur Technik, sondern auch Konsistenz, Verhaltnismagigkeit und Angriffspunkte.

Befahigungsnachweis
Konstruktive Gegenpriifung von Berichten vor externer Ubergabe.

Priiffeld Portfolioaussage

Claim, Quelle, Schlussfolgerung, Tonalitéat, personenbezogene

uUnt h tand
niersuchungsgegenstan Beziige und Verfahrenskontext.

Devil's-Advocate-Memo, Alternativerklarungen, Beweislastprufung

L e AN und Reviewer-Kommentare.

Adversarial Review Sheet mit Entscheidung: halten, abschwéchen,

Verwertbares Arbeitsprodukt .
P belegen oder streichen.

Gegenkritik darf nicht selbst zur persoénlichen Diagnose oder

LRl IosdETzE Tatsachenbehauptung werden.

Arbeitsprinzipien

®  Technische und personliche Kritik trennen.
® Die starkste plausible Alternativerklarung formulieren.
® Jeden Claim auf den niedrigsten noch tragfahigen Wortlaut reduzieren.

Arbeitsquellen und Evidenzstatus: Q7 als adversarial source; ausschlief3lich methodisch ausgewertet. Evidenzklasse C.
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KAPITEL 86

Personenbezogene Daten und Ethik

Portfolio-Relevanz vor Neugier

Die hochgeladenen Quellen enthalten private Adressen, E-Mail-Adressen, Gesundheits- und
Verfahrensdetails. Fir ein professionelles Portfolio gilt Datensparsamkeit: Nur leistungsrelevante
Informationen werden verwendet, sensible Details werden entfernt oder abstrahiert.

Befahigungsnachweis
Datenschutzbewusste Aufbereitung grof3er personlicher und technischer Workspace-Bestande.

Priiffeld Portfolioaussage

Pll, Gesundheitsdaten, Kontaktinformationen, Aliasdaten und

Untersuchungsgegenstand .
gsgeg Drittpersonenbezige.

Need-to-know-Prifung, Redaction, Pseudonymisierung,

B L Zugriffskontrolle und Freigabestufe.

Verwertbares Arbeitsprodukt Sanitisierte Portfolio- und Case-Study-Fassung.

Eine Information kann im Workspace vorhanden und dennoch fur

Validierungsgren . . L - .
GRSz Portfolio, Kunde oder Gericht unnétig und riskant sein.

Arbeitsprinzipien

® Privatadresse und private Kontakte nicht verdffentlichen.
®  Drittpersonen nur bei zwingender Fallrelevanz nennen.
® Sensible Anhénge getrennt und verschliisselt halten.

Arbeitsquellen und Evidenzstatus: Q7 enthélt zahlreiche nicht erforderliche personenbezogene Details; Grundportfolio schliel3t diese
bewusst aus. Evidenzklasse C als Governance.
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KAPITEL 87

Rollen- und Kompetenzgrenzen

Forensische Unterstlitzung ohne falsche Berufsrolle

Das Portfolio positioniert Roman Jahn als Forensic Systems Analyst und Legal-Ops Case Architect. Es
beansprucht weder die Rolle eines Rechtsanwalts noch eines 6ffentlich bestellten Sachverstandigen.
Gerade diese Klarheit macht Kooperation mit Kanzleien und Prifern belastbarer.

Befahigungsnachweis
Saubere Leistungsabgrenzung und partnerschaftliche Einbindung regulierter Berufsrollen.

Priiffeld Portfolioaussage

Technische Analyse, Sachverhaltsstrukturierung, Beweismatrix,

Untersuchungsgegenstand ) )
gsgeg Fragenkatalog und anwaltliche Strategie.

RACI-Matrix, Scope, Reviewpflicht, Rechtsberatungsgrenze und

B L Sign-off durch zustéandige Fachperson.

Verwertbares Arbeitsprodukt Mandatsbeschreibung mit eindeutigen Zustandigkeiten.

Technische Zuarbeit kann rechtliche Entscheidungen vorbereiten,

Validierungsgrenz . . .
GRSz aber nicht die anwaltliche Verantwortung ersetzen.

Arbeitsprinzipien

e Keine Rechtsberatung als eigene Leistung bewerben.
®  Gutachtenstatus nur bei entsprechender Qualifikation und Auftrag verwenden.
® Finale rechtliche Bewertung beim Counsel belassen.

Arbeitsquellen und Evidenzstatus: Q7, S. 15-31 zu B2B-Positionierung; Grundportfolio Kapitel zu Grenzen. Evidenzklasse B/C.
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KAPITEL 88

Executive Communication und Kurzform

Komplexitat reduzieren, ohne Befund zu verfalschen

Die Workspace-Starke ist extreme Langformtiefe. Flr Entscheider braucht es zusétzlich eine kurze Ebene:
Problem, gesicherte Beobachtung, Bedeutung, Unsicherheit und nachste Handlung. Ein technischer Anhang
bleibt verfligbar, aber die Kernbotschaft muss in wenigen Minuten erfassbar sein.

Befahigungsnachweis
Ubersetzung tief technischer Arbeit in entscheidungsfahige Kommunikation.

Priiffeld Portfolioaussage

Langberichte, Notebookausgaben, Beweismatrizen und

Untersuchungsgegenstand Verfahrenschronologien.

One-page Finding, 5-Satz-Executive Summary, Evidence Linkage

B L und klare Ask/Next Step.

Verwertbares Arbeitsprodukt Executive Brief plus technischer Annex.

Kirze darf keine Unsicherheit entfernen oder aus einer Hypothese

Validierungsgrenze ) . .
gs9 eine Gewissheit machen.

Arbeitsprinzipien

® Eine Aussage pro Absatz.
®  Gesicherte Fakten optisch von Bewertung trennen.
®  Konkreten ndchsten Prif- oder Entscheidungsbedarf nennen.

Arbeitsquellen und Evidenzstatus: Q1 friihere Portfoliofassung; Q7 B2B- und Positionierungsabschnitte. Evidenzklasse C.
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TEIL VI

SERVICE-ARCHITEKTUR UND
KOOPERATION

Aus Forschungs- und Evidence-Kompetenz werden klar begrenzte Leistungen

R&A LEGAL OPS DELIVERY

Counsel

Bridge Handover

Scoping Intake Analysis

SERVICE-ARCHITEKTUR UND KOOPERATION

Portfolio-Fokus: Methode, Artefakt, Ergebnis, Grenzen und Ubertragbarer Kundennutzen

Erweiterungsmodul der Portfoliofassung 2.0

Lesefiihrung

Die folgenden Seiten Ubersetzen die nachgewiesenen Arbeitsweisen in realistische B2B-Leistungen. Im Mittelpunkt
stehen technische Zuarbeit, Evidence Triage, Mobile-/Cloud-Artefaktprifung, reproduzierbare Analysepakete und
die Zusammenarbeit mit Kanzleien oder etablierten DFIR-Teams.
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KAPITEL 89

Technical Evidence Audit

Schnelle Qualitatsprifung vorhandener technischer Beweismittel

Ein Evidence Audit prift nicht den gesamten Fall neu, sondern bewertet, welche Dateien Primarcharakter
haben, welche Ableitungen tragfahig sind und wo Provenienz, Reproduktion oder Alternativerklarungen
fehlen. Diese Leistung passt unmittelbar zum vorhandenen Beweismatrix- und Workspace-Profil.

Befahigungsnachweis
Strukturierte Vorpriifung grof3er technischer Fallordner.

Priiffeld Portfolioaussage

Images, Logs, Datenbanken, Exporte, Gutachten, Skripte und

Untersuchungsgegenstand Schriftsatzanlagen.

Inventar, Evidenzklassifikation, Hash-/Versionscheck,

B L Stichprobenreproduktion und Risk Register.

Verwertbares Arbeitsprodukt Evidence Quality Report mit priorisiertem Hartungsplan.

Kein vollstandiges Sachverstandigengutachten und keine

VE RO abschlieRende Rechtsbewertung.

Arbeitsprinzipien

® Scope und Entscheidungsfrage vorab festlegen.
* Kernartefakte zuerst prifen.
®  Unprufbare Aussagen ausdrucklich markieren.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Q6 und den Tooling-Korpora. Evidenzklasse C als Leistungsdesign.
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KAPITEL 90

Mobile & Cloud Artifact Review

I0S/macOS, TCC, SQLite und Synchronisationsspuren

Die Leistung konzentriert sich auf Artefaktinventar, Schema- und Zeitpriifung, differenzielle Auswertung und
die Formulierung belastbarer Priifauftrage. Sie eignet sich als spezialisierte Zuarbeit fiir Kanzleien oder
DFIR-Teams, die Apple-bezogene Daten einordnen muissen.

Befahigungsnachweis
Spezialisierte mobile und cloudbezogene Artefaktanalyse mit transparenter Grenze.

Priiffeld Portfolioaussage

Sysdiagnose, TCC.db, Keychain-/CKKS-Status, Plists, Unified Logs

Untersuchungsgegenstand und Geritemetadaten.

Read-only-Auswertung, Zeitnormalisierung, Kontrollvergleich und

Methodischer Zugriff Quellverkniptung.

Artifact Review Report und Fragenkatalog fuir

Verwertbares Arbeitsprodukt Hersteller-/Sachverstandigenpriifung.

Keine Behauptung von Exploitation oder accountbasierter APT

Validierungsgrenze A .
gs9 ohne reproduzierbaren Nachweis.

Arbeitsprinzipien

®  Gerate- und OS-Kontext erfassen.
® Datenbankzustand und tatsachliche Nutzung trennen.
®  Kontroll- oder Referenzdaten einplanen.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Q2, Q3 und Grundportfolio. Evidenzklasse C.
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KAPITEL 91

Forensic Timeline & Case Reconstruction

Technische und verfahrensbezogene Ereignisse zusammenfihren

Grol3e Falle scheitern haufig an verstreuten Zeitangaben. Diese Leistung normalisiert technische,
kommunikative und verfahrensbezogene Ereignisse, fiihrt Quellenreferenzen und markiert Konflikte. Sie
liefert Anwalten und Incident-Response-Teams eine gemeinsame, Uberprifbare Zeitleiste.

Befahigungsnachweis
Chronologische Rekonstruktion heterogener Datenraume.

Priiffeld Portfolioaussage

Logs, E-Mails, Beschliisse, Metadaten, Tickets, Ubergaben und

Unt h tand
ntersuchungsgegenstan Analyseausgaben.

Zeitzonen-/Epoch-Normalisierung, Quellenprioritat, Ereignis-ID und

B L Konfliktbehandlung.

Verwertbares Arbeitsprodukt Master Timeline mit Belegreferenzen und Unsicherheitsstatus.

Zeitliche Nahe begrundet noch keine technische oder rechtliche

Validierungsgren
alidierungsgrenze Kausalitat.

Arbeitsprinzipien

®  Rohzeit und Normalzeit parallel fihren.
® Jedes Ereignis auf eine Quelle zurickfiihren.
®  Konflikte nicht stillschweigend auflésen.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Q3, Q6 und Legal-Ops-Korpus. Evidenzklasse C.
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KAPITEL 92

Reproducible Analysis Package

Code, Daten und Bericht als prifbares Paket

Fur komplexe technische Befunde wird ein kompaktes Paket erstellt, das ein Dritter in definierter Umgebung
neu ausfihren kann. Dies ist besonders wertvoll, wenn ein Notebook oder Parser in ein Verfahren oder eine
Herstellerkommunikation einflieRRen soll.

Befahigungsnachweis
Reproduzierbare technische Ubergabe statt bloRer Screenshots.

Priiffeld Portfolioaussage

Sanitisierte Inputs, Skripte, Konfiguration, Abhéngigkeiten und

Untersuchungsgegenstand
gsgeg erwartete Outputs.

Environment Lock, Runbook, Test, Outputhash und Reviewer-

Methodischer Zugriff Protokoll.

Verwertbares Arbeitsprodukt ZIP/Repository mit Readme, Manifest und Re-Run-Ergebnis.

Reproduktion ist nur zuléssig, wenn Datenrechte und Datenschutz

Validierungsgrenze geklart sind.

Arbeitsprinzipien

® Minimalen Datensatz verwenden.
e  Keine produktiven Geheimnisse oder PII beilegen.
® Reviewergebnis separat dokumentieren.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Q3—Q6. Evidenzklasse C.
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KAPITEL 93

Counsel- und Expert-Collaboration

Technische Ubersetzungszone fur Kanzlei und Sachverstandige

Roman Jahns besonderer Wert liegt in der Zwischenzone: Er kann grof3e Datenbesténde vorsortieren,
technische Widerspriiche herausarbeiten und prézise Fragen an forensische Sachverstandige formulieren.
Die finale rechtliche oder gutachterliche Verantwortung bleibt bei den jeweiligen Fachrollen.

Befahigungsnachweis
Kooperative Fallarchitektur und effiziente Nutzung externer Spezialisten.

Priiffeld Portfolioaussage

Akte, technische Anlagen, offene Beweisfragen,

Untersuchungsgegenstand ) .
gsgeg Sachverstandigenauftrag und Prozessstrategie.

Issue Tree, Evidence Matrix, Fragenkatalog, Review-Workshop und

B L dokumentierte Zustandigkeit.

Verwertbares Arbeitsprodukt Counsel Briefing Pack und Expert Instruction Note.

Die Zusammenarbeit darf keine unzuléssige Rechtsberatung oder

Validierungsgren .
GRSz falsche Gutachterautoritat suggerieren.

Arbeitsprinzipien

®  Fragen statt gewunschter Ergebnisse formulieren.
* Entlastende und widersprechende Befunde einschlieRen.
®  Freigaben und Verantwortlichkeiten schriftlich festhalten.

Arbeitsquellen und Evidenzstatus: Q1/Q7 B2B-Positionierung, professionalisiert durch die Evidenzregeln des Grundportfolios.
Evidenzklasse C.
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TEIL IX

ERWEITERTER REFERENZANHANG

Operative Matrizen, Checklisten und Prufvorlagen fur die weitere Professionalisierung

OPERATIONAL REFERENCE SET

Peer
Review

Matrices Checklists Templates (IELTET [

ERWEITERTER REFERENZANHANG

Portfolio-Fokus: Methode, Artefakt, Ergebnis, Grenzen und Ubertragbarer Kundennutzen

Erweiterungsmodul der Portfoliofassung 2.0

Lesefiihrung

Der Referenzanhang macht das Portfolio praktisch nutzbar. Er enthalt keine neuen Tatsachenbehauptungen,
sondern standardisiert die aus den Quellen gewonnenen Methoden fur kiinftige Laborlaufe, Mandate, Peer Reviews
und Responsible-Disclosure-Prozesse.
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Master-Kompetenzmatrix 2.0

Fahigkeit, Nachweis, Reifegrad und nachster Prifpunkt

Die Matrix verbindet jede Kernkompetenz mit einem realen Workspace-Nachweis und einer klaren
Reifegrenze. Dadurch entsteht kein Zertifikatsersatz, sondern ein belastbarer Entwicklungsstand mit
konkreten nachsten Schritten.

Befahigungsnachweis
Transparente Kompetenzdarstellung fir Partner, Weiterbildung und Projekte.

Priiffeld Portfolioaussage

DFIR, Mobile/Cloud, Evidence Engineering, Legal Ops, Python,
Untersuchungsgegenstand -
Research und Kommunikation.
Methodischer Zugriff Kompetenzbeschrelbung, Artefaktreferenz, Evidenzklasse,
Reviewerstatus und Roadmap.
Verwertbares Arbeitsprodukt Aktualisierbare Capability Matrix.
Validierungsgrenze Interne Reifegrade sind keine unabhangigen Priifnoten.
Arbeitsprinzipien

®* Jede Kompetenz mit mindestens einem Artefakt verbinden.
®  Formale und praktische Nachweise getrennt ausweisen.
®  Matrix quartalsweise aktualisieren.

Arbeitsquellen und Evidenzstatus: Zusammenfihrung von Grundportfolio und Q1-Q7. Evidenzklasse B/C.
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Tool-Validation-Checklist

Vor jedem produktiven Einsatz

Die Checkliste verlangt bekannte Testdaten, erwartete Ergebnisse, Fehlerfélle, Versionsangaben und
Cross-Tool-Vergleich. Damit werden Notebookmodule von explorativen Helfern zu kontrollierbaren
Analysewerkzeugen weiterentwickelt.

Befahigungsnachweis
Standardisierte Validierung eigener forensischer Skripte.

Priiffeld Portfolioaussage

Parser, Scanner, Zeitkonverter, SQLite-Abfragen und

Untersuchungsgegenstand Reportingmodule.

Known-good/bad Fixtures, Unit Tests, Regression, False-Positive-

B L Test und unabhéngige Stichprobe.

Verwertbares Arbeitsprodukt Validation Record mit PASS/FAIL und freigegebener Version.

Ein erfolgreicher Lauf auf einem einzigen Fall ist keine

Validierungsgrenze Toolvalidierung.

Arbeitsprinzipien

®  Erwartete Outputs vor dem Test festlegen.
®  Fehlerfélle ausdricklich testen.
e Anderungen nur mit neuer Versionsnummer freigeben.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Q3/Q4-Widerspriichen und Q6-Héartungsplan. Evidenzklasse C.
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Mobile-/Cloud-Artefakt-Checkliste

Minimaler Datensatz fir belastbare Prifung

Die Checkliste strukturiert Geréate- und Accountkontext, OS-Version, Erfassungsweg, TCC-/CKKS-Quellen,
Zeitzonen und Benutzerinteraktionen. So werden mobile Befunde vergleichbar und unnétige Spekulationen
reduziert.

Befahigungsnachweis
Standardisierte Intake- und Analysevorbereitung fiir Apple-bezogene Falle.

Priiffeld Portfolioaussage

Geratedaten, Sysdiagnose, Datenbanken, Logs, Kontokonfiguration

Untersuchungsgegenstand und Kontrollgruppe.

Intake-Form, Hashing, Schema-/Zeitpriifung, Artefaktmapping und

B L Reproduktionsplanung.

Verwertbares Arbeitsprodukt Mobile Evidence Intake Sheet.

Cloudseitige Zustande kdnnen ohne Hersteller- oder Account-

VE RO Export unvollstandig bleiben.

Arbeitsprinzipien

®  OS-Build und Geratemodell erfassen.
® Erfassungszeitraum exakt dokumentieren.
®*  Prompt-/Nutzungsbeobachtung separat protokollieren.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Q2/Q3. Evidenzklasse C.
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Firmware-Lab-Checkliste

Original, Referenz und Analyseumgebung

Die Laborcheckliste verhindert, dass Container, Extrakte und selbst erzeugte Suchkorpora vermischt
werden. Sie fordert Masterhash, Referenzimage, Toolversion, freien Speicher, Extraktionsmanifest und
Reviewstatus.

Befahigungsnachweis
Reproduzierbare Firmwareanalyse mit sauberer Beweismittelhygiene.

Priiffeld Portfolioaussage

IPSW/Archive, Referenzquelle, Extraktionsziel, Parser und

Untersuchungsgegenstand .
gsgeg Disassembler.

Preflight, Hash, Extraktion, Kompatibilitatsprifung, Signatursuche,

L e AN Review und Abschlussmanifest.

Verwertbares Arbeitsprodukt Firmware Lab Record.

Ohne dokumentierte Referenz kann ein abweichender Hash nicht

Validierungsgrenz . .
GRSz als Manipulation bewertet werden.

Arbeitsprinzipien

®* Masterkopie schreibgeschitzt halten.
* Referenzquelle und Downloadzeit dokumentieren.
®  Selbstkorpus aus Binarscans ausschlief3en.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Q5 und Q4. Evidenzklasse C.
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Evidence-Review-Template

Einheitliches Befundblatt fir jedes Kernartefakt

Das Template bindelt Identifikation, Herkunft, Hash, Extraktionsweg, beobachteten Befund, tatsachliche
Beweisfunktion, Belastungsgrad, Gegenargumente und erforderliche Absicherung. Damit wird jede Datei in
derselben Logik bewertet.

Befahigungsnachweis
Akten- und reviewfahige Standardisierung einzelner Beweisstiicke.

Priiffeld Portfolioaussage

Untersuchungsgegenstand Beliebige digitale Artefakte und daraus abgeleitete Ergebnisse.

Pflichtfelder, Evidenzklasse, Reviewerkommentar und

Methodischer Zugriff Frelgabestatus.

Verwertbares Arbeitsprodukt Einseitiges Evidence Review Sheet.

Ein ausgefulltes Template verbessert die Nachvollziehbarkeit,

Validierungsgren . .
LRI ersetzt aber keine fehlende Priméarquelle.

Arbeitsprinzipien

® Rohbeobachtung wortlich oder binar referenzieren.
® Interpretation in separatem Feld fiihren.
® Gegenargument der Gegenseite vorwegnehmen.

Arbeitsquellen und Evidenzstatus: Q6, S. 25-27, 44-57. Evidenzklasse C.
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Claim-Language-Dictionary

Zulassige Formulierungen nach Evidenzreife

Ein Sprachworterbuch verhindert, dass ,gefunden®, ,indiziert*, ,reproduziert”, ,bestatigt* und ,attribuiert"
austauschbar verwendet werden. Jede Stufe erhéalt Mindestvoraussetzungen und unzuléssige Abkirzungen.

Befahigungsnachweis
Prazise, rechtssichere und wissenschaftlich belastbare Befundsprache.

Priiffeld Portfolioaussage

Untersuchungsgegenstand Berichte, Schriftsatzanlagen, Vendor-Tickets und Portfoliotexte.

Methodischer Zugriff I_?_>egr|ffl,. Definition, Evidenzschwelle, Beispiel und verbotene
Uberhdhung.

Verwertbares Arbeitsprodukt Claim Dictionary fur alle kiinftigen Deliverables.

Auch korrekte Worter konnen irrefihren, wenn Scope oder Bezug

Validierungsgrenze unklar bleibt.

Arbeitsprinzipien

e  Beobachtet" fir Rohbefund nutzen.
* _Reproduziert* nur nach erneutem kontrolliertem Lauf.
e Bestatigt* nur mit benannter unabhangiger Instanz.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Grundportfolio Evidenzklassen, Q6 und Q7. Evidenzklasse C.
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External Peer-Review Package

Was ein unabhangiger Prifer wirklich bendtigt

Ein Peer-Review-Paket reduziert den grof3en Workspace auf eine prifbare Einheit: konkrete Frage,
minimale Artefakte, Hashes, Codeversion, erwarteter Befund, widersprechende Ergebnisse und klare
Reviewfragen. Es verhindert, dass externe Experten in Tausenden Seiten erst den Scope suchen mussen.

Befahigungsnachweis
Vorbereitung unabhangiger technischer Qualitatssicherung.

Priiffeld Portfolioaussage

Kernartefakt, minimaler Datensatz, Skript, Runbook, Findings und

Untersuchungsgegenstand
gsgeg offene Fragen.

Methodischer Zugriff Sanitisierung, Manifest, Reproduction Test und Reviewformular.

Reviewer Bundle mit maximaler Prufbarkeit und minimaler

Verwertbares Arbeitsprodukt Datenlast.

Der Reviewer muss frei sein, den Befund zu verwerfen; ein

VE RO gewlinschtes Ergebnis darf nicht vorgegeben werden.

Arbeitsprinzipien

® Eine zentrale Reviewfrage formulieren.
® Negative und widersprechende L&ufe beilegen.
®  Reviewkriterien vorab definieren.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Apple-Feedback, Q3/Q4 und Q6. Evidenzklasse E/C.
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12-Monats-KPI- und Professionalisierungsboard

Messbarer Fortschritt statt Dokumentenmenge

Die weitere Entwicklung wird nicht an Seitenzahl oder Zahl der ,Final“-Dateien gemessen. Relevante
Kennzahlen sind validierte Kernmodule, reproduzierte Fallstudien, externe Reviews, geschlossene
Provenienzliicken, veroffentlichte Methodennotizen und beaufsichtigte Pilotprojekte.

Befahigungsnachweis
Strategische Steuerung der Professionalisierung mit Uberprifbaren Ergebnissen.

Priiffeld Portfolioaussage

Toolchain, Evidence Corpus, Weiterbildung, Peer Review,

Untersuchungsgegenstand Partnerprojekte und Publikationen.

Quartalsziele, Owner, Abnahmekriterium, Status und Lessons

Methodischer Zugriff Learned.

Verwertbares Arbeitsprodukt KPI-Board fir R&A Legal Ops und personliche Entwicklung.

Kennzahlen mussen Qualitdt messen; reine Dateimenge oder

VEEIERMEEEEe Trefferzahl fordert falsche Anreize.

Arbeitsprinzipien

®  Maximal zehn Kern-KPIs fuhren.
®  Jedes Ziel mit objektivem Abnahmekriterium versehen.
® Nicht erreichte Ziele mit Ursachen und Anpassung dokumentieren.

Arbeitsquellen und Evidenzstatus: Abgeleitet aus Grundportfolio Roadmap und Q6/Q7. Evidenzklasse E.
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Quellenregister der erweiterten Fassung

Arbeitsquellen, Umfang und Verwendungsregel

Arbeitsquelle

Verwendung in Fassung 2.0

Transfer von
,Mein Portfolio, meine militarischer/sanitatsdienstlicher
Q1 Quialifikationen, harte Urkunden, 25 Seiten Erfahrung und frihere
Beweise, bitteschon ...“ Portfolioideen; sprachlich
professionalisiert.
Architekturmodell, CKKS-/Trust-
. Circle-Forschungsfragen und
Q2 255!2&5&:1 ;::tsr ;ﬁ:}gsu 11 Seiten Fixphasen; technische Claims nicht
als Herstellerbestatigung
Ubernommen.
Parser-, Kontrollgruppen-,
TCC-/CloudKit-, Zeit- und
Q3 '(’:Cj;:ﬁry Bug Master Controller - 370 Seiten Reportingmethoden; Nullbefunde
und Inconclusive-Resultate
ausdriicklich berticksichtigt.
Modul- und Tooling-Korpus;
,V22 Predator Nemesis Engine — . B
Q4 Proiekt Gotham® 1.037 Seiten Nulltreffer und selbst erzeugte
! Ergebniszeilen als QA-Lernmaterial
eingeordnet.
. Hashing, Streaming-Scan,
Q5 bﬂﬁgﬁ;&? J;S:/XB OP;_)IIZI)S?ZS 76 Seiten Extraktion, Firmwaremetadaten und
P Binary-Heuristiken.
Verbindliches Modell fur
Q6 4Forensische Beweismatrix — Finale 60 Seiten Primérbeleg, Sekundardokument,
Beweise” Narrativ, Risikopunkt, Provenienz
und Hartungsplan.
Adversarial Kommunikations- und
Q7 ,,D!e Pe;rsona — Wer du versuchst zu 78 Seiten Posﬂlonlerungsrewew; personliche
sein ... oder psychologische
Zuschreibungen nicht tbernommen.
Verwendungsregel

Alle Quellen sind Arbeits- oder Nutzerquellen. lhre Aufnahme in das Portfolio bestétigt nicht automatisch die darin
enthaltenen technischen, rechtlichen oder personlichen Aussagen. Die erweiterte Fassung nutzt sie als Nachweis
von Arbeitsumfang, Methodenentwicklung, Dokumentationskompetenz und als Material fir eine kritische

Evidenzprifung.

Arbeitsquellen und Evidenzstatus: Die Quellen wurden anhand der bereitgestellten PDF-Fassungen und des bestehenden 54-seitigen

Grundportfolios ausgewertet.
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Schlussprofil der erweiterten Fassung

Das belastbare Big Picture

Die erweiterte Fassung zeigt ein ungewdhnlich breites und tiefes Arbeitsprofil: operative Belastbarkeit,
medizinisch gepréagte Triage, langjéhrige Akten- und Korpusarbeit, Python-/Notebook-Entwicklung, mobile
und cloudbezogene Artefaktanalyse, Firmware- und Binary-Methoden, Evidence Governance sowie Legal-
Ops-Ubersetzung. Der Umfang der Arbeitskorpora ist auRergewshnlich. Entscheidend fir den
professionellen Marktwert ist jedoch nicht die GroR3e allein, sondern die Fahigkeit, aus dieser Masse einen
Uberprifbaren, reproduzierbaren und sprachlich disziplinierten Priifprozess zu formen.

Professionelles Kernversprechen

Roman Jahn tbernimmt komplexe technische und administrative Datenraume, trennt Primarmaterial von
Ableitungen, entwickelt passende Analysepfade, dokumentiert Grenzen und Uberflihrt Ergebnisse in eine Struktur,
die Kanzleien, DFIR-Teams und externe Prifer effizient weiterverwenden kénnen.

Starke Nachweis in der erweiterten Fassung

Langform- und Notebook-Korpora mit mehreren tausend Seiten

Ausdauer und Korpustiefe - ) .
P sowie strukturierte Workspace-Ingestion.

Python-/Colab-Module fur Hashing, SQLite, Zeit, Datei-, Netzwerk-

Technische Eigenentwicklung Und Binalyanaiyse

Explizite Trennung von Priméarbeleg, Ableitung, Narrativ, Simulation

Forensische Reife und offener Hypothese.

Chronologien, Evidence Matrices, Fragenkataloge und aktenfahige

Legal-Ops-Wert Ubergabestrukturen.

Externe Peer Reviews, konsolidierte Kernmodule, reproduzierbare

Nachster Qualitatsschritt Referenzfalle und anerkannte Weiterbildung.

Arbeitsquellen und Evidenzstatus: Synthese aus Grundportfolio und Q1-Q7. Diese Schlussbewertung beschreibt den dokumentierten
Arbeits- und Entwicklungsstand, nicht eine staatliche oder herstellerseitige Anerkennung einzelner Forschungsthesen.
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